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!图像与信号处理!

菲涅耳数字全息在图像加密中的应用

陈木生

"泉州师范学院物理系!福建 泉州 ?Z$"""#

摘#要!基于小波变换和光学菲涅尔变换原理"提出一种新的数字水印算法# 首先"原始的水

印图像经过离散菲涅尔变换转化成数字全息图"并对数字全息图进行灰度变换$再对宿主图像

进行一层小波分解$最后将变换后的数字全息图嵌入到宿主图像较大的小波系数中# 实验结

果表明"该水印算法具有较强的鲁棒性"能抵抗较大的剪切(有损压缩和滤波等攻击#

关键词!小波变换$数字全息$菲涅尔衍射$数字水印
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*#引#言

数字水印作为数字媒体版权的强有力保护手

段!已成为目前信息安全领域研究的热点!其成果已

在网络数字产品)电子商务)银行)出版印刷等领域

得到广泛应用& 近年来!信息光学理论被引入到信

息隐藏与数字水印领域并显示出极大的潜力!有不

少作者研究'* [$(

& 其中日本学者)&57X8PR7 B8X8I和

f7P&̂ IS7F4于 $""$ 年提出最初的数字全息法!并

成功地将二维水印信号以全息图的形式嵌入到原始

图像中'?(

%$""; 年!DE8FG等人改进了 B8X8I等人的

方法!提出一种基于离散余弦变换的数字全息水印

技术'!(

%最近!国内学者尉迟亮等在上述工作的基

础上提出了基于ba.K模型的嵌入方法';(

& 本文在

上述思想的基础上!提出一种基于菲涅尔数字全息

和小波变换的水印方法& 实验结果表明!对含水印

图像进行较大剪切)较大有损压缩和滤波时!本文算

法能够正确地提取出水印信息&

$#全息图的制作和再现"; [<#

$(*#全息图的制作

基于菲涅尔变换的数字全息图的制作原理如图

* 所示& 图 * 中!W"4!5#是要嵌入的原始水印信

息!

'

为入射波长!W"4!5#在离6轴距离 8处的菲涅

尔衍射图与参考光波2"4!%5%#干涉!生成数字全息

图Y"4%!5%#&

设原始水印信息 W"4!5#经传播距离 8 后的复

振幅为3"4%!5%#!则$
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图 *#数字全息的制作原理
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设参考光波 2"4%!5%# $4VU "N$

"$

4%#!其中!

$

$RIF!C

'

为参考波的载频系数!!为参考光波与 6

轴方向的夹角&

3"4%!5%#与 2"4%!5%#在 4%5%平面相干涉!生成

数字全息图!其光强分布可表示为$

Y"4%!5%# $ 3"4%!5%# &2"4%!5%#
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其中!3

%

"4%!5%#!2

%

"4%!5%#分别是 3"4%!5%#!

2"4%!5%#复共轭函数!第一)二项是全息图的晕轮

光!对再现像的影响较大!可通过滤波将其去除&

$'$#全息图的再现

基于菲涅尔变换的数字全息图的再现原理如图

$ 所示&

图 $#全息图的再现原理

设参考光的共轭光2
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作为照明光!则全息图经照明光照明后!其复振幅分

布为H"4%!5%# $Y"4%!5%#2
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式中!第 * 项是物体的自相关像!第 $ 项为直透分

量!由这 $ 项组成零级衍射像%第 ? 项是物体共轭

像%第 ! 项是物体的原始像& 根据光路是可逆的!当

照明光波的载频系数)波长与参考光相同时!全息图

再现才能得到较好的效果!因而这些参数可当作密

钥!可提高数字水印的安全性&

?#基于离散小波变换的数字全息图水印算法

将原始水印图像转变为数字全息图后!嵌入的

方法也很重要!为了提高数字全息图水印的抗压缩)

抗剪切)抗滤波等性能!本文研究基于数字全息和小

波变换的数字水印技术& 小波分析是将信号在不同

尺度下进行多分辨率分解!并将各种频率交织在一

起组成的混合信号分解成不同频段的子信号!能对

信号按频带进行处理& 小波变换具有一种+集中,

能力!它能将信号的能量集中到少数小波系数上&

根据小波变换和数字全息图的特点!我们将数字全

息图直接嵌入到较大的小波系数中!这样有利于提

高水印算法的鲁棒性&

?(*#数字全息图水印的嵌入方法

设宿主图像为 Z!大小为 (

*

<M

*

!原始水印图

像为/!其数字全息图为 S!它们的大小为 (
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&

数字全息图的水印嵌入过程如下$

*#将宿主图像进行一层小波分解!得到一个低

频子图像 )和水平)垂直)对角三个方向的高频子图

Y!_!K!根据小波子图像的特点!从 )!Y!_三分量

中提取出(

$

<M

$

个最大的小波系数L

1

"N!X#&

$#对待嵌入的数字全息图像 S进行灰度调整

得到S%!其方法如下$

S%"N! X#$

S"N! X# .PE6ISS"N! X#

'
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其中!PE6$]* _]$!]*!]$ 分别代表数字全息图像的

灰度平均值和标准偏差!这样有利于提高水印嵌入

的强度!增强水印图像提取的效果&

?#利用下式将S%嵌入到 L

1

"N! X#!得到含水印

图像的小波系数L%
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其中!

,

为嵌入系数!大小为 ;@ A;"@!其值选取

要适中!若太大会影响含水印图像的质量%太小会影

响水印图像的提取效果&

!#对L%

1

"N! X#进行小波逆变换!可得含水印的

图像&

?'$#数字全息图水印的提取

*#将原始图像和含水印图像进行一层小波分

解!获得分解后的小波系数!并提取出加入水印点的

系数L

1

"N! X#!L%

1

"N! X#&
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$#根据式 ";#的逆变换获得嵌入的数字全

息图&

?#通过数字全息的再现方法获得原始水印

图像&

!#实验结果与分析

我们使用大小为 *$= e*$= 像素!灰度级为 $;Z

的图 ?"O#作原始水印图像!首先根据全息图制作的

方法将原始水印图像制作成数字全息图图 ?"T#%大

小为 ;*$ e;*$ 像素!灰度级别 $;Z 的图 ?"8#作为

宿主图像& 在仿真实验中!选取入射波长
'

d

Z?" FA!衍射距离 8 d?" OA!入射光与6轴的角度为

"

iZ!嵌入强度
,

d"(*;&

利用本方法将数字全息图嵌入到原始图像中!

结果如图 ?"5#所示!含水印图像与宿主图像的相似

度为 *!峰值信噪比为 ;>(!= T !̀在视觉上分辨不出

两图像的区别!即水印具有较强的不可见性& 图 ?

"4#为从含水印图像中提取的水印图像!其与原始

水印图像的相似度为 "(>;!峰值信噪比为$>(? T !̀

能够清楚地辨别水印信息&

"8#宿主图像 "5#含水印图像

"O#原始二值水印图像# "T#数字全息图##"4#提取的水印图像

图 ?#无攻击时提取的水印

!(*#剪切操作对隐藏图像再现的影响

作为密图的图像是待隐藏图像的全息变换图!

由于全息图本身的特点!切割出任一部分均可再现

出原来的图像!只是图像对比度会降低& 为了验证

本文方法的有效性!对含水印图像图 ?"5#从中间开

始剪切!剪切掉部分以黑色填充!然后提取水印!实

验结果如图 ! 所示& 从图 ! 可以看出!从中间剪切

掉 ;"@如图 !"8#所示!此时整幅图像已被破坏较

严重!但提取的水印图像图 !" 5#和原始水印图像

的相似度为 "(>?!峰值信噪比为 $<(>; T !̀能够清

楚辨别%当从中间剪切掉 Z"@时提取的水印也清

晰可见如图 !"O#所示!此时原始水印图像和提取

的水印图像的相似度为 "(==!峰值信噪比为

$;(;! T &̀上面的结果表明该算法具有很强的抗剪

切能力&

"8#剪切攻击 Z"@

"5#剪切掉 *i$

的再现图

"O#剪切掉 ?i;

的再现图

图 !#剪切攻击时提取的水印

!($#ba.K有损压缩对隐藏图像再现的影响

为了验证算法具有较好的抗压缩能力!对图 ?

"5#先进行 ba.K有损压缩!压缩质量 O&AU64RRI&F

h78'IP9"Oh#越高!相应的图像越好!压缩比越低!图

像文件越大& 在压缩质量为 Oh d?" 时得到图 ;

"8#!此时提取的水印图像 ;"5#还能够清晰)正确

地辨别!Oh d$" 时!依稀可以看清水印图像& 结果

表明本算法也有很好的抗有损压缩能力&

"8#压缩质量为 ?"

"5#Oh d?" 的

再现图

"O#Oh d$" 的

再现图

图 ;#压缩攻击时提取的水印

!(?#滤波对隐藏图像再现的影响

理想的含水印图像 ?"O#经过的均值滤波后得

到图 Z"8#!峰值信噪比为 $;($!T !̀图像其存在一

定的模糊& 从滤波图像中提取的水印图像 Z " 5#

还能清楚)正确地辨别!图 Z"O#是对含水印图像进

行中值滤波所提取的水印图像& 结果表明!算法

对于均值滤波)中值滤波都能得到效果较好的水

印图像&
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"8#均值滤波的含水印图像 "5#均值滤波 "O#中值滤波

图 Z#滤波攻击时提取的水印

以上仿真结果显示!算法具有较好的稳健性!对

含水印图像进行压缩)剪切)滤波后能得到较好地提

取出水印图像&

;#结#论

结合小波变换和数字全息的特点!提出一种新

的数字水印算法& 仿真结果表明!该水印方法具有

较强的鲁棒性!具有较强的抗剪切)ba.K有损压缩

和均值滤波等干扰能力&
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