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摘　要：针对于有加密需求的监控领域，图像数据剧增对加密算法提出严峻考验。复杂的加解
密算法将会增大运算开支，最终影响视频传输的实时性能。本文根据视频加解密要求，提出在

视频监控领域进行光学加解密并设计了基于双随机相位编码的单通道加解密光学系统。该光

学系统加解密速度和光速相等，加解密时耗几乎为零，在高清视频迅速普及的未来将会产生重

要的应用价值，在军事加解密领域将有着广阔的应用前景。
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１　引　言
随着科学技术的发展以及网络通信设施基础的

日渐完善，网络信息安全与国家安全、社会稳定关联

越来越强。信息技术得到了广泛运用，举足轻重的

地位也日益凸显［１］。同时，信息通信的蓬勃发展也

对信息安全提出了更高的要求。

近年来，信息通信中的图像侦查技术在各行各

业进行了大规模开发应用，随着软硬件的快速发展，

高清时代已经来临。目前视频监控图像数据量越来

越大，视频监控系统覆盖面越来越广，对图像的辨识

度的要求也越来越高，高清化成为了未来的一种发

展趋势［２］。但是由于监控领域的某些加密需求，图



像数据量的增大将会对加密算法提出严峻的考验，

图像尺寸的增大将会严重增加加密算法的开支以及

加解密的运算时间［３－５］，因此进行快速有效地加解

密算法的研究就成为了一项重要的研究方向。

本文根据视频加密要求，提出在视频监控领域

进行光学加解密的思想，在此基础上设计了基于双

随机相位编码的加密光学系统［６］，同时根据光路可

逆原理就实现了光学解密。光加密的加解密速度和

光速相等，因此在加解密系统中，将加解密时间降低

为零，极大提高了视频传输性能。在高清视频迅速

普及的未来将会产生重要的应用价值，在军事加解

密领域将有着广阔的应用前景。

２　光学加解密系统介绍
光学加解密系统具有处理速度快，加密维度高、

分辨率高等优点，因此基于光学信息处理的图像加

密技术已经成为国内外的研究热点。本系统经过光

学系统的傅里叶变换以及反变换并辅以两个随机相

位板进行加密，加密后的图像接近均匀随机噪声，所

以加密后的图像在未知解密密钥的情况下几乎不可

能恢复出原来的真实图像。

光学加解密系统如图１所示，目标光线通过光
学成像镜头成像后进入光学加密镜头，加密后在

ＣＣＤ成像感光芯片上将加密后的光学成像记录下
来，并通过有线或者无线网络传输出去。

图１　光学加解密系统框图

Ｆｉｇ１Ｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍ

解密是其逆过程，将加密镜头倒置即可作为解

密镜头使用。网络传输回来的图像经过电光转换

后，经过光学解密镜头在ＣＣＤ成像芯片上成解密后
的真实图像，然后通过电脑服务器进行存储，并用终

端设备将图像予以显示。

３　双随机相位编码技术
为防止加密后的图像被破译，将加密后的图像

尽可能地趋于均匀的随机噪声，本文使用双随机相

位编码技术，利用傅里叶变换将图像变换到频率域

后进行一次置乱，再利用傅里叶反变换，然后再进行

一次置乱，便可得到一幅接近于均匀噪声的图像。

这就是双随机相位编码技术［７－９］。

图２　双随机相位编码技术光学实现示意图

Ｆｉｇ２Ｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｏｄｉｎｇｏｐｔｉｃａｌｓｙｓｔｅｍ

该技术采用如图２所示的４－ｆ系统来实现：先
把一块随机相位板放在光学系统的输入位置，对图

像ｆ（ｘ，ｙ）的空间信息进行置乱后图像变为 ｆ′（ｘ，
ｙ），然后经傅里叶变换后变为 ｇ（ｘ，ｙ），然后再用一
块相位板对傅里叶变换后的频谱图像再进行一次信

息置乱图像变为 ｇ′（ｘ，ｙ），然后再经过一次傅里叶
反变换得到统计特性随时间平移不变化的平稳白噪

声Ｉ（ｘ，ｙ）。ｆ（ｘ，ｙ）既可以是振幅型的实函数，也可
以是经过预编码为相位型的虚函数。如果经过预编

码的话，破译将会更加困难，并能提高图像解密的抗

噪声能力。

将随机相位板中的 ｐ（ｘ，ｙ）与 ｂ（ｕ，ｖ）分别为
［０，１］之间均匀分布的随机数列，其中 ｕ，ｖ分别为
傅里叶空间坐标，则加密后的图像可以表示为：

Ｉ（ｘ，ｙ）＝ＦＴ－１ ＦＴ［ｆ（ｘ，ｙ）ｅｉ２πｐ（ｘ，ｙ）{ ］×ｅｉ２πｂ（ｕ，ｖ}）

（１）
因为光路可逆，所以解密只是加密的逆过程。

由于接收解密图像时用的光强敏感器件，因此如果

ｆ（ｘ，ｙ）是实函数，只需要傅里叶谱平面的加密密钥
的复共轭作为解密密钥，而如果 ｆ（ｘ，ｙ）是虚函数，
则需要两块随机相位板对应的复共轭作为解密

密钥。

在光学加密中所使用的随机相位板具有加密秘

钥的作用，所以要求其所具有的分辨率极高，在数平

方毫米的面积上分布着上百万个像素，因而密钥空

间非常大，在不得知密钥相位分布的情况下，很难通

过盲目反卷积运算恢复加密图像，因而该算法具有

较高的安全性。

４　彩色图像编码
为了降低光学加密系统的体积以及成本，本文

采用三色复合光栅对彩色图像进行分离，将彩色图

像分解成红、绿、蓝三个分量的灰度图像。然后利用

三色复合光栅将彩色图像编码成灰度图像，从而只

需对一路编码后的图像进行光学加解密，简化了

系统。

三色复合光栅是一种特殊的空间光调制

器［１０－１１］，由横向、竖向、１３５°方向三个 Ｒｏｎｃｈｉ子光
栅叠加组成。目前利用计算机辅助制造技术在一块
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材料上即可制作。其结构如图３所示。三个Ｒｏｎｃｈｉ
子光栅能分别透过红色、绿色、蓝色，并对其进行空

间频率调制，调制后衍射光波按子光栅的方向进行

传播。从而使一级频谱分别照射到各自的位置上，

实现各衍射一级频谱的分离。

图３　三色光栅组成结构

Ｆｉｇ３Ｔｈｅｓｔｒｕｃｔｕｒｅｏｆｔｒｉｃｏｌｏｒｇｒａｔｉｎｇ

彩色图像编码的光学系统如图４所示，用三色
光栅对彩色图像进行灰度编码，然后再进入加密光

学系统。

图４　彩色图像编码光学系统

Ｆｉｇ４Ｃｏｌｏｒｉｍａｇｅｃｏｄｉｎｇｏｐｔｉｃａｌｓｙｓｔｅｍ

一副彩色图像可以表示为：

ｆｃｏｌｏｒ（ｘ，ｙ）＝ｆｒ（ｘ，ｙ）＋ｆｇ（ｘ，ｙ）＋ｆｂ（ｘ，ｙ）（２）
其中，ｒ、ｇ、ｂ分别表示为彩色图像中的红、绿、蓝的分
量。

三色复合光栅的透过量可以表示为：

ｇ（ｘ，ｙ）＝ｇｒ（ｘ，ｙ）＋ｇｇ（ｘ，ｙ）＋ｇｂ（ｘ，ｙ） （３）
彩色图像经过三色复合光栅编码后得到的灰度

编码可以表示为：

ｆ（ｘ，ｙ）＝ｆｒ（ｘ，ｙ）ｇｒ（ｘ，ｙ）＋ｆｇ（ｘ，ｙ）ｇｇ（ｘ，ｙ）＋
ｆｂ（ｘ，ｙ）ｇｂ（ｘ，ｙ） （４）
５　加解密系统光学设计

光学加解密系统的核心是傅里叶变换透镜组

的设计，其性能的好坏对光学加解密的结果将产

生直接的影响。目前较为常用的有两种傅里叶镜

组结构主要由单组元型和双远距型［１２－１３］。单组

元结构又包括单片型、双分离或双胶合，其结构简

单、造价低，但系统较长、像质差。双远距型包括

对称型和非对称型，其结构紧凑、像质较好，但结

构复杂、成本较高。鉴于此，本文使用双远距型并

结合光学加解密系统的实际需求，设计了傅里叶

变换透镜。

傅里叶变换透镜的主要参数有相对孔径、焦

距和能处理的最高空间频率 Ｎｍａｘ相当于分辨率。
而傅里叶变换透镜的最高空间分辨率 Ｎｍａｘ必须大
于图像传感器的最高空间频率（ξｍａｘ，图像传感器
的最高空间频率由传感器像元大小决定（即线对

分辨率）。经初步选型后初步确定使用三片式双

胶合透镜作为初始结构，图 ５为所设计傅里叶透
镜的光路图。

图５　傅里叶镜组光路图

Ｆｉｇ５ＴｈｅｏｐｔｉｃａｌｓｃｈｅｍａｔｉｃｏｆＦｏｕｒｉｅｒｌｅｎｓｇｒｏｕｐ

由于傅里叶变换透镜是个小像差系统，所以可

以通过调制传递函数（ＭＴＦ）、波相差（ＰＴＶ）来评价
光学系统的成像质量。由图 ６可见傅里叶变换透
镜的各视场的传递函数曲线与衍射极限几乎重合，

并在在 ６０ｌｐ／ｍｍ处的 ＭＴＦ值达到了 ０７８以上。
图 ７为系统的波前图，由图可见系统的 ＰＴＶ值为
０１５１９λ，小于瑞利判据的 ０２５λ标准。因此可以
看出系统已经达到了较好的成像质量。

图６　调制传递函数ＭＴＦ曲线

Ｆｉｇ６ＣｕｒｖｅｓｏｆＭＴＦ
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图７　波前图

Ｆｉｇ７Ｗａｖｅｆｒｏｎｔｐａｔｔｅｒｎｓ

傅里叶镜组设计好之后，就可对整体加解密系统

进行设计了，光学加解密系统设计好之后光路图如图

８所示。光路经过折叠之后系统体积相对紧凑。

图８　光学加解密光学系统

Ｆｉｇ８ＯｐｔｉｃａｌｓｃｈｅｍａｔｉｃｏｆｏｐｔｉｃａｌＥｎｃｒｙｐｔｉｏｎＳｙｓｔｅｍ

６　模拟仿真结果分析
根据上述方法，在 Ｍａｔｌａｂ中进行仿真计算，计

算结果如图 ９所示，其中图 ９（ａ）是一副大小为
５１２×５１２一幅彩色图像，图 ９（ｂ）是将彩色图像编
码后的图像，图 ９（ｃ）是编码后图像的频谱图像，图
９（ｄ）是采用双随机相位加密技术对图 ９（ｂ）加密后
的接近于白噪声的图片，图 ９（ｅ）是解密后得到的编
码灰度图像，图 ９（ｆ）是解码后的彩色图像。

图９　光学加解密仿真结果

Ｆｉｇ９Ｔｈｅｒｅｓｕｌｔｓｏｆｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｓｉｍｕｌａｔｉｏｎ

由图可见，经过仿真计算，彩色图像经过编码以

及光学加解密之后图像基本完全复原。

７　结　论
本文采用三色复合光栅编码技术以及双随机相

位加密技术实现了对一个通道将彩色视频图像进行

加解密，简化了系统结构、降低了制造成本、提高了

系统适用性。由于光学加解密技术是在视频链路的

最前端以及最后端实现的，不涉及中间的编码和传

输，所以本系统容易实现、具有通用性，并且对现有

视频链路改造简单。同时由于采用了两个相位因子

是随机的相位板，在没有掌握随机相位板具体分布

的情况下解密原图像时相当困难的，从而保证了视

频传输的安全性。
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