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摘　要：使用诱骗态量子秘钥方案可以解决因光子数分离攻击而导致的安全漏洞，保证了长距
离量子通信的安全。本文介绍了量子通信的相关原理，通过对电吸收调制电路和激光器驱动

电路的设计，精确控制产生了１５５０ｎｍ波段的窄脉冲，经过内部调制成功制备诱骗态光脉冲，
其强度约为信号态光脉冲的三分之一，因激光器的同一性而具有一致的光学特征从而避免了

时频窃听，并具有强度可调的优点。
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１　引　言
当今社会，随着科技的快速发展，人们关于隐私

的安全性越来越重视，对于网络信息传输有了更高

的要求。传统的信息加密方式主要依靠数学算法的

复杂度，破解密码需要在有限时间内能够进行大量

计算。但是现如今无法证明破解密码的运算量是现

有技术或未来无法实现的，而且目前国内外超级计

算机发展势头迅猛，经典信息加密技术的安全性受

到严重威胁。

究此原因，发展潜力巨大的量子保密通信技术

得到各国重视，利用量子态的特殊性质给通信双方

提供安全的秘密通信，是结合量子物理学和密码学

的新学科，其基础是量子力学不确定性原理和量子

态不可克隆定理，但因为现有技术的限制，针对量子

通信不同的攻击手段也层出不穷，如光子数分离攻

击（Ｐｈｏｔｏｎ－Ｎｕｍｂｅｒ－ＳｐｌｉｔｔｉｎｇＡｔｔａｃｋ，ＰＮＳ）、侧信道
攻击和木马攻击等，经过不懈努力，科研人员也研究

出许多相对应的防范方法［１］。



２　理论基础
２１　量子通信

因“一次一密”的形式而具有理论上绝对安全

性的量子秘钥分发（ＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ）
系统受到学术界的广泛关注。由 Ｂｅｎｎｅｔｔ和 Ｂｒａｓ
ｓａｒｄ于 １９８４年首次提出的量子秘钥分发协议即
ＢＢ８４协议，基本原理如图１所示，这是一个采用０°
（Ｈ）、４５°（Ｐ）、９０°（Ｖ）和１３５°（Ｎ）偏振态的四态协
议，实现虽然简单但却具有无条件安全性，标志着量

子密码时代的大门正式打开［２－５］。

图１　ＢＢ８４量子密钥分发协议原理图

Ｆｉｇ１ＤｉａｇｒａｍｏｆＢＢ８４ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｐｒｏｔｏｃｏｌ

２２　光子数分离攻击
假设窃听者Ｅｖｅ在不违背量子力学的前提下有

无限资源可以利用，可将单光子从光脉冲中分离。

Ｅｖｅ首先测量发送端Ａｌｉｃｅ的光脉冲，若为空脉冲则
不作任何处理；若为单光子脉冲，则截取单光子；若

为多光子脉冲，则分离出一个单光子保留，而将剩余

的光脉冲通过无损信道传递给接收端Ｂｏｂ。当基矢
公开后，Ｅｖｅ将会获得与 Ａｌｉｃｅ完全相同的量子秘
钥。研究表明，ＰＮＳ攻击中的光子数仍然服从泊松
分布，误码率不会浮动，所以通信双方无法发现窃听

者的存在。

２３　诱骗态协议
诱骗态的概念最初为 Ｈｗａｎｇ在 ２００３年提出，

经Ｌｏ、王向斌等进一步发展日趋成熟。Ａｌｉｃｅ将诱
骗态随机插入到光脉冲中，与信号态、真空态一起发

送给Ｂｏｂ，因为单光子经过检测后会发生塌缩，所以
双方可以通过检测信道中脉冲的衰减或误码率的变

化来判断有无 Ｅｖｅ。假如 Ａｌｉｃｅ向 Ｂｏｂ发送多个不
同强度的光脉冲，其中一个为信号态剩余的为诱骗

态，因为Ｅｖｅ无法区分ｎ光子是诱骗态还是信号态，
其中 ｎ光子的计数率 Ｙｎ和误码率 ｅｎ仅依赖于光子
数，所以Ｅｖｅ通过测量光子数是无法区分状态的，但

若存在ＰＮＳ攻击，Ｙｎ和 ｅｎ就会发生变化，从而被发
现。诱骗态的本质可由下式表示：

Ｙｎ( )ｓｉｇｎａｌ＝Ｙｎ( )ｄｅｃｏｙ＝Ｙｎ
ｅｎ( )ｓｉｇｎａｌ＝ｅｎ( )ｄｅｃｏｙ＝ｅｎ
诱骗态的核心就是估计单光子计数率 Ｙ１和误

码率ｅ１，Ａｌｉｃｅ向Ｂｏｂ发送一个信号态和ｍ个诱骗态
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在诱骗态无穷多的情况下，即ｍ→∞时，理论上
来说Ｙｎ和 ｅｎ的值是可以求出来的，代入如下 ＧＬＬＰ
公式可估算求出安全密钥率：

Ｒ≥ｑ｛－ＱμｆＥ( )
μ ＨＥ( )

μ ＋Ｐ１Ｙ１［１－Ｈ（ｅ１）］｝

其中，ｑ表示 ＢＢ８４协议对基率；μ为弱相干脉冲平
均光子数；Ｑμ和 Ｅμ分别为 Ａｌｉｃｅ发送的光脉冲在
Ｂｏｂ处引起探测器响应的总计数率和总误码率；ｆ
（ｘ）表示纠错率，Ｈ（ｘ）表示二进制香农熵［６－８］。

３　电吸收调制器与ＥＭＬ
３１　电吸收调制特器

电吸收调制器（ＥｌｅｃｔｒｏａｂｓｏｒｐｔｉｏｎＭｏｄｕｌａｔｏｒ，
ＥＡＭ）基于半导体中的激子吸收效应，具有响应速
度快，功耗低等优点。基本结构是一个ＰＩＮ结，其中
Ｎ区部分是交替生长的多层结构，类似于光学增反
膜堆。Ｉ区为多量子阱（ＭｕｌｔｉｐｌｅＱｕａｎｔｕｍ Ｗｅｌｌ，
ＭＱＷ）结构，主要表现为吸收边陡峭，热稳定性良
好，且外加合适的反向电场时，激子吸收峰会明显的

向长波方向移动，外电场取消后吸收光谱又能可逆

还原。这种材料是通过设计多量子阱结构的阱和垒

的组分和厚度以及周期数来实现的，其赖以实施的

手段是补偿应变超晶格生长。压应变量子阱结构可

以有效地提高Ⅲ－Ⅴ族半导体激光器的性能，如较
低的阈值和较高的输出功率、高调制速率以及更好

的温度稳定性等。但应变量子阱多层应变的积累厚
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度存在一个临界限度，后又发展了应变补偿技术，来

降低净应变，增加 ＭＱＷ的总厚度和提高结构的稳
定性［９］。

３２　ＥＭＬ激光器
电吸收调制器与 ＤＦＢ激光器结合可制备电吸

收调制激光器（ＥｌｅｃｔｒｏａｂｓｏｒｐｔｉｏｎＭｏｄｕｌａｔｅｄＤｉｓｔｒｉｂｕ
ｔｅｄＦｅｅｄｂａｃｋＬａｓｅｒ，ＥＭＬ）。ＥＡＭ施加适当的反向直
流偏置和射频脉冲驱动电压，激光器的输出经 ＥＡＭ
受到外加脉冲信号调制，因其非线性吸收特性，即随

反向偏压的增大，ＥＡＭ对光强的吸收呈指数增长，
经适当调节便可以产生诱骗态短脉冲，重复频率等

同于脉冲调制速率，脉宽由 ＥＡＭ吸收特性和外加
ＤＣ、ＲＦ的幅度确定。具有输出脉冲啁啾小，非线性
吸收能力强，脉宽可调等特点。通过使用行波电容、

减小结电容和寄生电容的方法可提高其频率响应。

如图２所示为ＥＭＬ激光器的内部封装结构，当
按需设置的偏置电流通过 ＬＤ时，其发出的光一部
分会进入到背光检测 ＰＤ（光电二极管）转换成电
流，用作ＡＰＣ（自动光功率控制）的反馈量；另一部
分进入电吸收调制器ＥＡ，一部分会被ＥＡ吸收转换
成电流，其他的则通过光隔离器后形成输出光。在

正常工作模式下，ＬＤ光电二极管需正向偏置，而ＰＤ
和ＥＡ处于反向偏置状态。内部的热敏电阻用于探
测激光器的温度，作为ＡＴＣ（自动温度控制）的反馈
量，通过控制制冷器ＴＥＣ两端的电压差来维持激光
器内部温度稳定到预设温度（控制精度目前达到 ±
００２℃）。

图２　ＥＭＬ的内部封装结构

Ｆｉｇ２ＩｎｔｅｒｎａｌｐａｃｋａｇｉｎｇｓｔｒｕｃｔｕｒｅｏｆＥＭＬ

４　诱骗态制备方案
４１　总体设计

本方案采用的是一款蝶形 ＥＭＬ激光器，在
１５５０ｎｍ波段具有１０Ｇｂ／ｓ的比特传输速率。设计
了基于ＦＰＧＡ的激光器驱动信号用于驱动 ＬＤ输出

窄脉冲，ＥＡ驱动信号用于实现诱骗态光脉冲的制
备，其中，驱动信号的来源分为两种，一种是通过外

部信号源产生驱动信号，另一种是通过单板上锁相

环电路产生驱动信号。

目前在ＱＫＤ系统中采用的单光子源通常是基
于弱相干光源的强衰减制备而成的伪单光子源，并

不是理论上的“单光子源”［１０］，本方案的 ＥＭＬ激光
器内部集成了 ＴＥＣ温控单元、ＥＡＭ电吸收调制单
元、光隔离器单元以及ＰＤ背光检测单元，具有集成
度高、速率快、传输距离远、隔离度高等优点。目前

商用的 ＥＭＬ驱动采用集成芯片为 ＬＤ提供恒定偏
置电流使其输出连续光，同时集成芯片输出调制驱

动信号到ＥＭＬ内部的ＥＡ上，从而调制连续光经过
ＥＡ后输出为调制的脉冲光。由于本方案中需要ＬＤ
做窄脉冲随机信号驱动，则商用ＥＭＬ驱动芯片无法
适用于本方案，所以本方案采用两路自行设计的驱

动电路分别对ＥＡ和ＬＤ进行驱动，具体的原理如图
３所示。

图３　驱动电路原理图

Ｆｉｇ３Ｄｉａｇｒａｍｏｆｄｒｉｖｅｃｉｒｃｕｉｔ

４２　ＥＡ驱动电路设计
使用内部集成了电吸收调制单元 ＥＡ的激光器

来调制信号的状态，避免了因额外加入电吸收调制

器而产生的误差。如图４所示的ＥＡ驱动电路原理
图，采用的超快速电压比较器，信号传播性能好，最

小脉宽为１００ｐｓ，等效输入上升时间带宽为８ＧＨｚ，
输入信号范围宽，而且典型输出上升／下降时间只有
３７ｐｓ。因差分输入较小，通常需要在超快速电压比
较器中添加迟滞，用适当大小的下拉电阻将１４引脚

与ＶＥＥ电源连接，以增加约１０ｍＶ的滞后量。若 ＶＰ
大于 ＶＮ，则超快速电压比较器处于比较模式，此时

Ｑ为高电平，Ｑ
－
为低电平。后连高达１０７Ｇｂｐｓ的

高速光调制器，外部直流电压编程控制的集成控制
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运算放大器从而起到调制电路的作用，边缘速度为

２３ｐｓ。带宽较高，为减少抖动累积，全差分信号路
径设置在内部实现，当时钟信号可用时，选择集成的

数据重新定时以抑制输入信号的抖动，其内部还包

含一个可调脉宽控制电路，用于补偿不对称调制器

特性。内部集成的脉宽控制电路可以用来补偿调制

器引入的脉宽失真，８和９引之间的差分电压调整
脉冲宽度补偿，调整范围通常为 ±５０ｐｓ。当２２引
脚悬空时，调制输出使能，在 ＭＯＤＳＥＴ引脚上施加
一个高于ＶＥＥ的电压即可。１５号引脚输出的 ＥＭＬ＿
ＲＦ信号，实现了对激光器内部ＥＡＭ的控制，调制激
光器输出所需的诱骗态光脉冲。利用条纹分辨二次

谐波相关法（ＦＲＳＨＧ）对电吸收调制后产生的光脉
冲进行测量，通过迭代计算，可知波长啁啾小，消光

比高，光脉冲的半极大全宽窄，适合在长距离光通信

中使用。

图４　ＥＡ驱动电路

Ｆｉｇ４ＥＡｄｒｉｖｅｃｉｒｃｕｉｔ

４３　ＬＤ驱动电路设计
驱动信号通过 １：２差分扇出缓冲器，该芯片

输入时钟频率最大可以达到４ＧＨｚ，上升／下降时
间较短。输出的四路差分信号经过快速双通道可

编程时钟／数据延时芯片用以产生所需的窄脉冲，
时序图如图 ５所示，该芯片可以去除时钟或数据
偏移和时序调整，具有时钟频率高于１５ＧＨｚ，输
入数据速率大于２５Ｇｂ／ｓ，延迟范围可控等优势，
根据需要可选择 ＤｕａｌＤｅｌａｙ（双延时）或 Ｅｘｔｅｎｄｅｄ
Ｄｅｌａｙ（扩展延时）模式。所需的延迟是 ＦＰＧＡ通过
３引脚串行数据接口对每个延迟通道进行编程完
成的，双延迟模式下每个通道的净可编程延迟范

围为 ０～６ｎｓ，而在扩展模式下，范围为 ０～
１１２ｎｓ。ＭＳＥＬ位决定延迟模式（低电平为双延
时，高电平为扩展延时）。

随后信号经过多功能差分逻辑门芯片输入到

ＥＭＬ激光器的高速驱动芯片中，这是一款性能优良

的高速激光器驱动芯片，数据传输速率可直接从

２Ｇｂｐｓ调制到１１３Ｇｂｐｓ，具有集成的自动功率控制
（ＡＰＣ）回路、可编程的输入均衡器和激光器保护功
能。ＦＰＧＡ控制模数转换器芯片对驱动芯片和温度
控制芯片分别进行控制。激光器详细驱动电路原理

图如图６所示，Ｑ２是一个开关三极管，控制驱动芯
片的输出电流大小，由两个电阻上分压可控制三极

管的导通与否。当三极管导通时，ＬＤ处于截至状
态，当三极管基极电流较小截止时，ＬＤ正极对地有
电压输入，处于工作状态。

图５　窄脉冲形成时序图

Ｆｉｇ５Ｄｉａｇｒａｍｏｆｎａｒｒｏｗｐｕｌｓｅｔｉｍｉｎｇ

图６　ＬＤ驱动电路

Ｆｉｇ６ＬＤｄｒｉｖｅｃｉｒｃｕｉｔ

５　实验与分析
搭建实验测试平台，采用力科公司６Ｇ示波器

和康冠公司２４Ｇ光电转换探头，激光器中心谱线波
长为１５５０ｎｍ，根据相关数据手册和实验要求，使用
热电制冷控制芯片作为半导体制冷器的驱动芯片精

确控制实验温度，随机产生比例为信号态：诱骗态：

真空态＝６∶２∶１的光脉冲，信号态和诱骗态光脉冲
分别为０６光子和０２光子每脉冲，真空态为０光
子每脉冲，在高速示波器中观察到的脉冲调制前后

对比曲线如图７所示。
由实验结果可知，本方案成功制备了诱骗态

光脉冲，符合预期目标，选用集成度高的ＥＭＬ激光
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器，而且是用同一个 ＬＤ制备三种状态的光脉冲，
不仅实现了诱骗态光脉冲的制备，也避免了因使

用多个 ＬＤ可能导致的波长、脉宽等光学特征参数
不一致导致时频上的安全漏洞。由于诱骗态光子

的光谱与信号光子基本相同，在长距离通信中可

忽略色散差异。

图７　实验结果图

Ｆｉｇ７Ｒｅｓｕｌｔｏｆｅｘｐｅｒｉｍｅｎｔ

６　结　论
综上所述，针对ＱＫＤ系统中诱骗态光脉冲的制

备，提出了一种基于电吸收调制电路的内部调制制

备方法。通过对 ＬＤ驱动电路的设计，采用高速驱
动芯片和简易的开关电路，ＬＤ内部集成的热敏电阻
和半导体制冷器以精确控制温度，在保证光源同一

性的同时，使得产生的窄脉冲具有精确可控的优点。

最后通过 ＥＡ电路，实现了诱骗态光脉冲制备和强
度控制。
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