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基于子波变换的无线通信网络干扰信号检测研究

王晓惠，冯彩英

（商丘工学院，河南 商丘４７６０００）

摘　要：在冗杂环境下，为有效识别无线通信网络干扰信号，提出基于子波变换的无线通信网
络干扰信号检测研究。将干扰信号分为单音、多音、调频等类型，利用射线模型描述通信信道

损失，确立噪声影响下的干扰信号结构，提取信号时频分布特征；在子波变换过程引入阈值滤

波算法，将噪声投影在不同子波空间中，合理设置阈值，计算新的变换系数，实现信号去噪；采

用混沌循环谱方法，将干扰信号检测转换为二元假设检验问题，获取二阶时变检测函数，计算

决策量，结合门限值完成干扰信号检测。实验结果表明，该方法能够有效过滤噪声，检测出的

干扰信号波形与频率与实际情况相符。
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１　引　言
计算机技术的不断发展使无线网络逐渐发展为

新兴传感网络，在家居、医疗等领域得到广泛应用。

无线通信是完成信息传输的重要方式，但由于电磁

环境的复杂性与网络自身的脆弱性，使其经常受到

各类噪声与人为干扰信号影响。导致正常信号被淹

没，降低信息传输能力，提高通信误码率。若能准确

检测出干扰信号，便有助于及时采取合理措施，避免

干扰，减少对通信质量的破坏。传统干扰信号检测

方法是利用人工进行特征提取，数据预处理任务量

较大，无法保证特征完全被获取，可能丢失有价值的

信息。

为解决上述问题，文献［１］提出一种应用形态
学自适应门限的干扰信号检测算法。估计信号谱

线的功率谱大小，采用形态学方法对其做预处理；

结合信号功率谱分布状况确定门限值，达到门限

自适应目的，为检测不同信号类型提供参考。文

献［２］利用模糊聚类方法完成干扰信号检测。针
对干扰信号在时域与频域等维度构建参数特征集

合，将决策树算法与模糊均值聚类相结合，确定决

策树节点分支数量，降低算法复杂度；利用信息增

益方法建立模糊聚类决策树，通过此决策树完成

干扰信号自动检测。

但上述两种算法没有对无线网络中的其他噪声

进行处理，而是直接实现干扰信号检测。这会导致

干扰信号的某些细节特征被噪声覆盖，影响检测效

果。为解决这一问题，本文基于子波变换对无线通

信网络中的干扰信号进行检测。建立不同干扰信号

的数学模型与信道模型，获取噪声影响下干扰信号

时频分布特征，利用在子波变换下噪声与信号的不

同特征，实现噪声去除，提高干扰信号检测效果。

２　无线通信干扰信号模型
２１　干扰信号类型划分

无线通信过程中的干扰信号主要包括压制

式［３］与欺骗式［４］等，其中后者比较难生成。因此本

文对如下几种经典压制式干扰信号进行详细分析，

确定它们的时域表达式。

（１）单音干扰
实质上属于正弦信号，描述时域的公式如下：

Ｊ( )ｔ＝Ａｅｘｐｊ２πｆｃｔ＋( )( ) （１）

式中，Ａ表示干扰幅度；ｆｃ属于干扰频率；是原始

相位。

（２）多音干扰
包括很多单音干扰，时域表达式如下：

Ｊ( )ｔ＝∑
Ｍ

ｍ＝１
Ａｍｅｘｐｊ２πｆｍｔ＋( )( )

ｍ
（２）

式中，Ａｍ，ｆｍ与ｍ表示多音干扰的第ｍ个音调具有

的幅度、频率以及原始相位［５］。

（３）调频干扰
调频干扰的频率和调制电压 ξ( )ｔ之间存在线

性关系，表述时域的公式如下：

Ｊ( )ｔ＝Ａｅｘｐｊ２πｆｃｔ＋ｋｆｍ∫
ｔ

０
ξ( )ｔ′( )( )ｄｔ′ （３）

公式，ｋｆｍ属于调频系数；ξ( )ｔ′是平均值等于零且

方差是σ２ｎ的高斯噪声。
（４）扫频干扰
扫频干扰的信号频率与时间因素之间存在线性

关系，时域公式如下：

Ｊ( )ｔ＝Ａｅｘｐｊ２πｆ０ｔ＋πｋｔ
２＋( )( ) ０≤ｔ≤Ｔ

（４）

式中，ｆ０表示初始频率；ｋ代表扫频速度。
（５）脉冲干扰
脉冲干扰的时域描述式如下：

Ｊ( )ｔ＝
ｐ( )ｔ，０＜ｔ≤τ

０，τ＜ｔ＜Ｔ{
ｐ

（５）

公式中，τ代表脉冲连续时长；Ｔｐ描述周期，
ｐ( )ｔ满足高斯分布。

２２　无线通信信道模型
无线通信网络信道具有多元组织特征，覆盖范

围较广，系统结构复杂。由于介质会大量吸收电磁

波信息号且在波阵面中进行扩展，所以通信信道比

较复杂。本文先利用传播损失［６］表示通信时出现

的能量损失，建立通信信道模型。传播损失包括扩

展与衰减损失两种，通过射线模型对传播损失进行

表示，表达式如下：

ＴＬ＝ｎ·１０ｌｇｒ＋αｒ （６）
式中，ＴＬ代表信道中传播损失，属于传播因子。由
此获得噪声干扰下信道中电磁波的吸收系数α和频
率ｆ二者存在的经验公式：

α＝０１ｆ
２

１＋ｆ２
＋ ４０ｆ２

４１００＋ｆ２
＋２７５×１０－４ｆ２＋０００３

（７）
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通过上述公式获取吸收系数和频率之间存在的

联系，描述了噪声影响下无线通信信道的具体状况。

２３　干扰信号模型
为研究无线通信网络中干扰信号的检测方法，

需先假定干扰信号来自于调零天线，通过构建干扰

信号模型，完成特征提取。若通信系统阵列是Ｎ＋１
阵元组成的均匀阵线，采取单元散射混响统计方式

完成包络统计，以球面扩展形式抵达界面，同时将旋

转角当作核心变量，确立如下噪声影响下的干扰信

号结构：

ｘ（ｎ）＝ｓ（ｎ）＋ｖ（ｎ）

＝ω（ｉ）ｋ－１
ｐｙｋ Ｘ（ｉ）ｋ ，Ｙｋ－( )

１
ｐｘ（ｉ）ｋ Ｘ（ｉ）ｋ－１，Ｙｋ－( )

１

ｑ（ｘ（ｉ）ｋ ）
（８）

式中，ｓ( )ｎ代表噪声影响下干扰信号的实信号；

ｖ( )ｎ为噪声分量；ω描述干扰信号高阶累积量展现

出来的频谱特性［７］。对上述干扰信号模型做时频

分析，获取去特征向量，确定干扰信号时频特性分布

状况：

Ｂ２ ＝４πＥｘ∫
＋∞

－∞
ｖ－ｖ( )

ｍ
２ Ｘ( )ｖ ２ｄｖ （９）

Ｔ２ ＝４πＥｘ∫
＋∞

－∞
ｔｔ( )
ｍ
２ Ｘ( )ｔ ２ｄｔ （１０）

式中，Ｘ( )ｔ为干扰信号时域特性；Ｅｘ代表信号能

量；ｖ描述原始状态矢量。结合以上研究，建立干扰
信号的解析模型：

ｚｔ＝ｘ( )ｔ＋ｉｙ( )ｔ＝ａ( )ｔｅｉθ（ｔ） （１１）

式中，ｚｔ代表捕捉数据；ｘ( )ｔ为干扰信号实部特征

分量；θ( )ｔ描述高频分量。将此作为基础对干扰信

号检测算法进行研究，为信号检测提供精准的信息

输入基础。

３　基于子波变换的干扰信号检测
３１　子波变换过程分析

假设ｆ′( )ｘ′∈ＬＲ( )２ ，则ｆ′( )ｘ′具有的子波变

换形式为：

Ｗａｘ′( )ｔ′＝ｘ′( )ｔ′·ψａ ＝
１
ａ∫

＋∞

∞
ｘ( )τψ

ｔ′－τ
α
ｄτ

（１２）

式中，ψ( )ｔ′代表母波函数［８］，ψａ( )ｔ′＝ψａ２
。

为方便计算，在现实中会对尺度 ａ做二进制离
散处理，二进制子波变换公式如下：

Ｗｊ２ｘ′( )ｔ′＝
１
２ｊ∫

＋∞

∞
ｘ′( )τψ

ｔ′－τ
２ｊ
ｄτ （１３）

假设 ψ( )ω 属于 ψ( )ｔ′的傅里叶变换形式，Ａ

与Ｂ均为正常数，如果子波ψｊ２( )ｘ′符合如下要求：

Ａ≤ ∑
∞

ｊ＝－∞
ψ（２－ｊω）

２
≤Ｂ （１４）

则会对子波 Ｒ( )ｔ′进行重建，确保下述公式

成立：

ｘ′( )ｔ′＝∑
∞

ｊ＝－∞
Ｗｊ２ｘ′( )ｔ′·Ｒｊ２( )ｔ′ （１５）

式中：

∑
∞

ｊ＝－∞
ψ２ｊ( )ω Ｒ２ｊ( )ω ＝１ （１６）

３２　基于子波变换的干扰信号去噪
在上述子波变换过程中，信号与噪声会展现出

完全不同的两种性质。相关研究中指出了子波变换

与信号干扰性的 Ｌｉｐｓｃｈｉｔｚ指数之间存在的关联：若
函数ｆ′( )ｔ′的指数ａ′＞０，此时 ｆ′( )ｔ′的变换系数

持续增长；相反如果ａ′＜０，ｆ′( )ｔ′的变换系数会随

尺度的增大呈现递减趋势。通常而言，干扰信号的

Ｌｉｐｓｃｈｉｔｚ指数ａ′＞０，而各类噪声的 Ｌｉｐｓｃｈｉｔｚ指数
ａ′＜０。在无线通信过程中会出现随机扰动现象，
通过中心极限理论得出：此种扰动源于高斯白噪声。

所以可认定上述构建的含噪干扰信号模型属于初始

信号与高斯白噪声的混合。干扰信号与噪声在尺度

不同的子波变换过程中体现出的特征相反，同时随

着尺度扩大，干扰信号与噪声的子波系数分别呈现

出递增与递减趋势。因此，子波变换能够很好地完

成信噪分离。

假设Ｎ( )ｔ′∶Ｎ０，σ( )２ ，则可得出：

Ｗａ′Ｎ( )ｔ′＝Ｎ ０，σ
２‖ψ‖２( )ａ′

（１７）

上述公式指出噪声的子波变换幅度和尺度具有

反比关系。当尺度为２ｊ时，噪声变换尺度的最大值
密度计算公式如下：

ｄｓ＝ １
２ｊπ
‖ψ（２）‖
‖ψ（１）‖

＋‖ψ
（１）‖

‖ψ‖
（１８）

式中，ψ（２）与 ψ（１）分别代表 ψ（ｔ′）的二阶与一阶
导数。

由此可知，对于噪声而言，尺度每扩大一倍，最

大值数量缩小到原来的二分之一。与信号干扰点相

对的子波变换最大值由于尺度的增大，其幅度也随
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之扩大。通过获得子波变换最大值点的幅度变换规

律，即可区分噪声的最大值点与干扰信号的最大值

点。但只通过此种方式进行去噪存在一定缺陷，因

子波变换的性质较为特殊，携带噪声的干扰信号在

进行子波变换过程中，噪声的变换系数大多聚集到

小尺度中，而干扰信号的变换系数一般在大尺度上

汇聚。

为解决以上问题，本文对子波变换的滤波算法

进行改进。引入阈值去噪方法，选择恰当阈值 μｉ，
将小于μｉ的系数设置为零，并保存大于μｉ的子波系
数，通过阈值处理后即可获得干扰信号子波系数的

估计值。由此可见，阈值与子波变换相结合的去噪

方法是在变换系数很大的基础上进行假设的。如果

噪声系数大且信号变换系数小，此时使用阈值去噪

算法容易将干扰信号当作噪声，提高虚警率。在子

波变换过程中，小尺度的噪声系数很有可能比干扰

信号的子波系数大。因为不能事先掌握信号与噪声

的分布状况，故将两种方法相结合，避免了阈值去噪

造成的较高虚警率［９］。

假设长度是Ｍ的观测序列表示为：
Ｘ′( )ｊ＝Ｓ( )ｊ＋Ｎ′( )ｊ （１９）

式中，Ｓ( )ｊ代表初始信号序列；Ｎ′( )ｊ表示均值等

于零且方差是σ２的噪声。
步骤一：针对观测序列 Ｘ′做子波变换，获取子

波系数Ｄｉ；
步骤二：对于尺度是ｉ＝１的变换系数Ｄ１，使用

其传播特性完成搜索，获取满足噪声特征的点，同时

设置这些点的系数等于０，其他点的系数不发生变
化，此时生成新的系数，依然表示为Ｄ１；

步骤三：各类噪声在不同子波空间上进行投影，

计算其新的方差：

σｉ＝
ｍｅｄａｂｓＤ( )( )

ｊ
；｜Ｄｊ｜＞０

０；｜Ｄｊ｜＝
{ ０

（２０）

确定如下阈值：

μｉ＝σｉ ２ｌｎ( )Ｍ １／２ （２１）

步骤四：设置阈值去噪的表达式如下：

Ｄｉｎｅｗ ＝
ｓｉｇｎＤ( )

ｉ Ｄｉ －μ( )ｉ ｉ； Ｄｉ≥μ

０；Ｄｉ ＜
{ μ

（２２）

步骤五：针对全部子波系数使用公式（２２）完成
阈值处理，获取新的子波变换系数Ｄｉｎｅｗ；

步骤六：完成子波逆变换操作，获取最终去噪后

的干扰信号。

由于尺度的逐渐增大，干扰信号中低频部分会

获得很好的去噪效果，这时初始信号中的能量高于

噪声能量，若保持尺度一直增加，对信号去除效果不

会产生实际意义。为此，本文将取１≤ｉ≤５。
３３　干扰信号检测

在获得无噪声影响的干扰信号后，将混沌循环

谱理论当作依据，判断无线通信网络信号是否出现

非零循环频率［１０］标准，若出现则判定其为干扰信

号。具体检测方法如下。

如果 ｙ（ｔ′{ }）Ｔ－１
ｔ＝０表示有限长的无线通信网络观

测信息，Ｓ（ｔ′）为干扰信号，将非零循环频率Ｍ（ｔ′０）
当作标准，对干扰信号检测问题变换成二元假设检

验问题，并通过下述公式描述：

Ｈ０：ｙ( )ｔ′＝
ｎ( )ｔ′· ｙ( ){ }ｔ′ Ｔ－１

ｔ＝０

Ｍ ｔ′( )
０

（２３）

式中，ｎ( )ｔ′为平稳噪声。

假定 ｙ( ){ }ｔ′ Ｔ－１
ｔ＝０
中存在干扰信号，通过下述公

式表示其二阶时变检测函数：

Ｒｙ ｔ′，( )ｔ′＝
Ｅｙ( )ｔ′ｙ( ){ }ｔ′＋ｔ′

Ｈ０：ｙ( )ｔ′
ｙ( ){ }ｔ′ Ｔ－１

ｔ＝０

（２４）
式中，ｙ( )ｔ′＋ｔ′表示窗函数，且 ｙ( )ｔ′可描述频域

的平滑宽度；Ｅ为周期函数。
若β表示循环频率，Ｒｙ β，( )γ 描述循环谱密度

函数，利用某统计量来评估 Ｒｙ β，( )γ ，同时构建二

维行矢量，通过以下公式表示：

Ｒ（Ｔ）ｙ ＝ ＲｅＲｙ ｔ′，( ){ }ｔ′ ｌｍＲβｙ β，( ){ }[ ]γ （２５）

综上所述，计算干扰信号检测的决策量：

ｒｅ＝
ＴＲ（Ｔ）ｓ ∑ －１

Ｒ
Ｒ（Ｔ）′ｘ

Ｒｙ ｔ′，( )ｔ′
（２６）

式中，∑ －１

Ｒ
描述广义逆计算；Ｒ（Ｔ）′ｘ 表示Ｒ（Ｔ）ｙ 的转置

形式。

Ｒ（Ｔ）′ｘ 若满足正态分布，Ｒ（Ｔ）ｙ 则满足平均值等于

零的渐进正态分布，此时ｒｅ满足自由度为２的χ
２分

布。如果利用ｐｆａ描述虚警率，其计算公式如下：

ｐｆａ ＝
β·ｐｒＴ′Ｈ０×χ

２

Ｒ（Ｔ）′·ｐｆａ
（２７）

式中，Ｔ′属于门限，对χ２做中心化处理即可获取该
值。利用下述公式即可完成干扰信号检测：
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Ｈ０：ｙ( )ｔ′＝ｎ( )ｔ′·ｒＲ≤Γ·ｐｆａ

Ｈ１：ｙ( )ｔ′＝
ｓ( )ｔ′·ｎ( )ｔ′·ｒＲ
Ｈ０：ｙ( )ｔ′

≥{ Γ
（２８）

４　仿真实验数据分析与研究
此次仿真实验环境为：硬件环境是 ＧｅＦｏｒｃｅ

ＧＴＸ１０８０ＴＩ，仿真软件是Ｍａｔｌａｂ，其可以生成仿真数
据。实验过程中采样频率是１５ＭＨｚ，添加的干扰信
号参数如表１所示。

表１　干扰信号参数表
Ｔａｂ１Ｉｎｔｅｒｆｅｒｅｎｃｅｓｉｇｎａｌｐａｒａｍｅｔｅｓｔａｂｌｅ

干扰类型 参数设置

单音 频点位置为随机分布

多音 音调数量设置为５～１５个

调频 调频系数为０１２５～０９３３Ｈｚ／ｓ

扫频 带宽因子为０５～１

脉冲 脉冲持续时间为０５～１０８ｓ

首先向仿真网络中添加高斯白噪声，利用本文

的子波变换与阈值滤波相结合的算法对无线通信信

号中的噪声进行过滤，过滤效果如下。

图１　初始干扰信号波形图

Ｆｉｇ１Ｉｎｉｔｉａｌｉｎｔｅｒｆｅｒｅｎｃｅｓｉｇｎａｌｗａｖｅｆｏｒｍ

图２和图３分别展示了初始干扰信号波形与去
噪后的干扰信号波形，从中可以看出，本文去噪算法

能够有效去除通信过程中产生的噪声，使干扰信号

更加明显，进而提高检测效果。

在信号检测实验中，信号波形与频率是验证检

测算法的重要依据，分别对５种不同干扰信号进行
检测，以其中脉冲干扰为例，利用本文方法、文献

［１］与文献［２］方法进行检测，不同方法的检测结果
如图３所示。

由图３能够看出，本文检测出的干扰信号波形
与频率与实际干扰信号存在高度相似性，而文献

［１］方法的频率区间与实际频率具有较大差别，文

献［２］方法在检测后期由于噪声干扰等因素无法识
别出干扰信号。这说明，本文的检测方法通过合理

设置各类信号门限，准确检测出干扰信号。

图２　去噪后的干扰信号波形图

Ｆｉｇ２Ｔｈｅｗａｖｅｆｏｒｍｏｆｔｈｅｉｎｔｅｒｆｅｒｅｎｃｅｓｉｇｎａｌａｆｔｅｒｄｅｎｏｉｓｉｎｇ

图３　不同方法的干扰信号检测结果图

Ｆｉｇ３Ｉｎｔｅｒｆｅｒｅｎｃｅｓｉｇｎａｌｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｓｏｆｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓ

５　结　论
为提高无线通信质量，便于及时采取抗干扰策

略，提出基于子波变换的干扰信号检测方法。对于

五种不同类型的干扰信号模型，将子波变换与阈值
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去噪相结合过滤信道中的噪声，再通过混沌循环谱

方式有效检测出通信网络中的干扰信号。仿真实验

表明，该方法不需要依赖人工特征提取，减少复杂

度，且检测出的干扰信号较为准确。但是本文研究

的干扰类型均为压制式，针对其他类型并没有进行

深入研究，在更为复杂的信道环境下进行干扰信号

检测是未来工作的重点。
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