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摘　要：针对传统周界警戒系统中存在的问题和不足，分析了光纤周界警戒系统的基本原理组
成和特点，探讨了基于振动感应的光纤光缆传感单元，微应变检测和定位，信号采集与处理，系

统信号解调等主要关键技术。并研究了国内外光纤周界警戒技术发展现状，提出了周界警戒

产品未来的发展方向。
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１　引　言
周界警戒系统是安全报警系统的第一道防线。

随着社会的发展，科学技术的进步，军事要地、重要

的设施、电站、易燃易爆物资仓库等都需要用周界入

侵警戒系统进行有效的防范，确保其安全。因此，周

界入侵警戒系统越来越受到各方面的重视，用户需

求迫切。

传统的周界安防警戒系统采用主动红外线对

射、微波主动对射、振动电缆、电子围栏和电网等，虽

然它们达到了一定的安全防御效果，但是还存在一

些技术缺陷。例如主动红外线对射的围栏警戒系统

的防护等级较低，容易跨越，受地形条件限制及恶劣

气候变化影响，误报率高。微波主动对射围栏警戒

系统，微波产生的电磁辐射对人体有伤害，系统易受

周围建筑物强电磁干扰的影响，误报率高。振动电

缆、电子围栏和电网等围栏警戒系统，传感部分都是



有源，系统功耗很大，同时它们又易受电磁辐射和噪

声干扰等影响，使得灵敏度下降，误报率、漏报率提

高，且感应范围小、目标识别能力弱。传统的周界安

防围栏警戒系统存在探测距离短、误报率高、容易遭

受雷击等诸多不足，导致在实际应用中存在一定的

局限性［１］。因此，数字化、集成化、网络化、智能化

的光纤周界安防系统必将成为未来周界安防产业的

发展趋势。

２　系统组成、工作原理及技术分类
光纤具有非常优异的应力敏感特性，能够实时

监测作用于光纤上的压力或光纤附近的振动，具有

极高的传感灵敏度。分布式光纤振动传感器利用特

殊光纤作为传感元件，将“传”和“感”合为一体，传

感光纤在外界因素（如温度、压力和振动）的作用

下，改变光纤中的光纤相位，从而对外界参数进行

检测。

２１　系统组成与工作原理
光纤周界警戒系统是利用激光、光纤传感和光

通信等技术构建的安全警戒系统。一套完整的基于

分布式光纤传感的监控预警安防系统由如下几个主

要模块组成：光源发射模块、传感光路模块、信号检

测模块、信号采集模块、信号传输模块及信号处理模

块。如图１所示。

图１　系统基本结构

Ｆｉｇ１Ｂａｓｉｃｓｔｒｕｃｔｕｒｅｏｆｔｈｅｓｙｓｔｅｍ

系统在区域四周安装探测光缆，通过铺设传感

光缆，实时感应周围压力、振动等情况，根据信号特

征值对入侵源进行识别并对人员非法入侵进行报

警，并与视频监控系统及报警器联动。

２２　技术分类
近年来，光纤传感周界入侵警戒系统得到了快

速地发展，当前技术主要有以下几大类［２］：①基于
干涉原理的分布式光纤传感入侵系统；②基于光
时域反射定位（ＯＴＤＲ）技术的光纤周界警戒系统；
③基于多模光纤相干技术的光纤周界警戒系统；
④基于光纤光栅传感技术的光纤周界警戒系统。表
１是对主要光纤周界系统的技术分类及分析。

表１　光纤周界警戒系统的技术分类及分析
Ｔａｂ１Ｔｅｃｈｎｉｃａｌｃｌａｓｓｉｆｙａｎｄａｎａｌｙｓｉｓｏｆｆｉｂｅｒｐｅｒｉｍｅｔｅｒｓｙｓｔｅｍ

技术类型 主要技术分类 原理 优点 缺点

基于光纤干涉

ＭａｃｈＺｅｈｎｄｅｒ
Ｓａｇｎａｃ
Ｍｉｅｈｅｌｓｏｎ
Ｆａｂｒｙｐｅｒｏｔ

光纤相位

调制机理

１）探测距离远、成本低；
２）灵敏度根据实际情况可调；
３）安装方便、易于维护。

１）易受温度和偏振态变化影响；
２）多点扰动的定位能力差。

基于光时域反射

定位技术（ＯＴＤＲ）

ＢＯＴＤＲ
ΦＯＴＤＲ
ＰＯＴＤＲ

背向散射光

干涉效应

１）只需采用单根光纤；
２）监测距离长，可达几十公里；
３）实现入侵源位置定位。

１）对光源和探测器要求高；
２）对于多点扰动识别比较困难。

基于多模光纤

相干技术
Ｍｕｌｔｉｍｏｄｅｆｉｂｅｒ

多模光纤中

传播光相干

１）使用多模技术，成本较低；
２）探测光相干引起的扰动即可获取入侵信息。

１）探测距离短；
２）不具有分布式功能。

基于光纤光栅

传感技术
ＦＢＧＳ

光纤光栅

传感原理

１）可精确定位；
２）抗干扰能力强；
３）传感单元独立。

１）必须采用宽带大功率光源；
２）系统成本较高。

３　系统主要关键技术
光纤传感周界安防系统，是利用激光、光纤传感

和光通信等高科技技术构建的智能警戒网络和安全

警戒系统。系统关键技术主要有：基于振动感应的

光纤光缆传感单元，微应变检测和定位，光纤入侵信

号采集与处理，系统信号解调技术，系统作用距离，

恶劣环境影响及其对策等。本文主要对前面四种关

键技术进行研究。

３１　振动传感单元
分布式光纤传感器技术利用光波在光纤传输中

可沿光纤的几何分布的特性，完成对待测物理量

（如温度、压力、应力和应变等）的实时动态监测。

分布式光纤传感器除了具有抗电磁干扰、绝缘性好、

耐腐蚀、带宽大、损耗低、灵敏度高和易于长距离传

输等优点外，其最显著的特点就是能够进行连续分

布式长距离测量，数据处理简单，实时性强。分布式
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光纤传感器的工作原理主要基于光的反射和干涉，

在光纤干涉传感技术中，目前已经研制成功并应用

于光纤传感器的光学干涉仪包括马赫 －曾德
（ＭａｃｈＺｅｈｎｄｅｒ）干涉仪、萨格奈克（Ｓａｇｎａｃ）干涉仪、
迈克尔逊（Ｍｉｅｈｅｌｓｏｎ）干涉仪、法布里 －珀罗腔
（Ｆａｂｒｙｐｅｒｏｔ）干涉仪等［３］。表２对几种干涉型光纤
振动传感器性能进行了比较。

表２　干涉型光纤振动传感器性能比较
Ｔａｂ２Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆ

ｉｎｔｅｒｆｅｒｏｍｅｔｒｉｃｆｉｂｅｒｏｐｔｉｃｖｉｂｒａｔｉｏｎｓｅｎｓｏｒｓ

方法
灵敏

度

抗干扰

能力
优点 缺点

Ｍａｃｈ
Ｚｅｈｎｄｅｒ

较高 较强

１）光路结构简单，
对光源要求不高；

２）解调技术简单，
具有较好的振动

特性。

１）使用光纤较
多，安 装 使 用

麻烦；

２）两臂难以满足
对称的要求。

Ｓａｇｎａｃ 高 强

１）信噪比和准确率
相对较高；

２）能制成高性能低
成本的器件。

１）定 位 算 法

复杂；

２）不适于高频信
号传感。

Ｍｉｅｈｅｌｓｏｎ 高 强

１）光信号损耗小；
２）结构简单，只需
一个３ｄＢ耦合器；

１）部分光会反馈
进入光源；

２）难保证两束光
的强度相等。

Ｆａｂｒｙ
ｐｅｒｏｔ

高 一般

１）结 构 简 单，体
积小；

２）响应，可靠性高。

１）制作工艺难度
较大；

２）元件的非线
性，使信号失真。

　　光纤ＭＺ干涉仪具有灵敏度高且光路结构简
单，对光源的相干度要求不高，解调技术相对简单，

具有较好的振动传感特性。图２是它的原理图。其
基本原理是：发射激光器发出直流单色光波，经第一

个３ｄＢ耦合器后进入两根长度基本相同的传感光
纤，一根作为信号臂，另一根则为参考比。光纤受到

外界振动干扰后，引起光波相位变化，形成相位调制

传感信号，传送至光电探测器，检测干涉光信号的光

强变化，经过信号处理后实现报警。

图２　光纤ＭＺ干涉仪的原理图

Ｆｉｇ２ＰｒｉｎｃｉｐｌｅｄｉａｇｒａｍｏｆｏｐｔｉｃａｌｆｉｂｅｒＭＺｉｎｔｅｒｆｅｒｏｍｅｔｅｒ

设两束相干光的光强分别为 Ｉ１和 Ｉ２，当信号臂
中传输的光受到压力、振动等外界物理量的调制作

用时，导致干涉仪中信号臂光纤长度Ｌ、折射率ｎ、芯
径的改变，从而使得信号臂中所传输光的相位也随

之改变，而此时参考臂中传输的光并未受到外界因

素的影响即相位不发生变化，所以这两束光必然会

有相位差的存在，两束光在３ｄＢ耦合器处汇合并发
生干涉，则干涉场中各点的光强表示为：

Ｉ＝Ｉ１＋Ｉ２＋２ Ｉ１Ｉ槡 ２ｃｏｓ（Δ） （１）
其中，Δ是由于外界参量调制信号臂中传输的光
造成的相位差，由上式可得出干涉光强Ｉ随Δ的改
变而改变。反过来，一旦Ｉ的变化被检测到，利用式
（１）可反得到两束光之间Δ变化的信息。
３２　微应变检测与定位

如图３所示，系统采用双 ＭＺ干涉型分布式光
纤传感器。系统包括激光光源、耦合器、传感光纤、

引导光纤和探测器。系统工作原理如下：激光光源

发出的光经过耦合器１后，以１∶１的比例分成等功
率的两束光分别进入耦合器２和３，同时从正反２
个方向通过ＭＺ干涉仪，并从耦合器２和３的另一
端拾取两路光信号，并送入光电探测器１和２后，由
信号处理模块进行处理。

图３　双路ＭＺ干涉仪定位原理图

Ｆｉｇ３ＰｏｓｉｔｉｏｎｉｎｇｄｉａｇｒａｍｏｆｄｕａｌＭＺｉｎｔｅｒｆｅｒｏｍｅｔｅｒ

当传感光纤上 Ｐ点发生振动时，ＭＺＩ中顺时针
方向传播的光和逆时针方向传播的光同时产生相同

的相位改变 Δ，但 Ｐ点到达光电探测器 ＰＤ２和
ＰＤ１的距离不同，所以 ＰＤ１和 ＰＤ２接收到的信号之
间必定存在时间差 Δｔ。设传感光纤长度为 Ｌ，引导
光纤长度为ｄ，发生振动点Ｐ的位置离耦合器４的距
离为ｘ，忽略其他光纤的长度，则时间差：

Δｔ＝Ｌ＋Ｌｄ－２ｘυ
（２）

得出：ｘ＝１２（Ｌ＋Ｌｄ－Δｔυ） （３）

因此，只要测得时间差Δｔ就可以得到发生振动
干扰的位置。

时间差Δｔ的测量方法有阈值对比法和信号相
关运算法。阈值对比法是当两列波分别到达设定的

同一个阈值时，其触发时刻的差值就是所求时间差。

信号相关运算法是通过计算两个信号的相关函数来

确定它们的相似性，在两个信号同源的情况下，相关

函数的峰值点所对应的延时就是两个信号的时
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差［４］。相关运算法与阈值对比法相比具有显著的

优点：①时间差 Δｔ的计算精度高，可达到单位采样
时间；②抑制噪声能力较强，无关信号造成的影响可
忽略；③不必设置阈值。
３３　信号采集与处理

分布式光纤振动传感器的信号采集与处理是关

键技术之一。图４是信号采集与处理框图，数据采
集与处理系统主要由传感器、信号调理、数据采集设

备及计算机组成。

图４　数据采集与处理系统组成

Ｆｉｇ４Ｄａｔａｓａｃｑｕｉｓｉｔｉｏｎａｎｄｐｒｏｃｅｓｓｉｎｇｓｙｓｔｅｍ

传感器将物理信号转换为数据采集设备可以识

别的电压或电流信号。由于某些输入的电信号不便

于直接进行测量，因此需要加入信号调理设备对它

进行放大、滤波、隔离等处理，使得数据采集设备便

于对信号进行准确测量。数据采集设备采集原始输

入的模拟电信号并将其转换为数字信号给计算机进

行处理。计算机上安装应用软件对接收到的原始数

据进行解调得到波长值，并对波长值进行信号处理

计算特征值，最后对分析出的报警情况做出相应的

处理。

３４　信号解调技术
该技术是从探测干涉仪中的光强解调出相位信

息以实现监测外界环境。从光电探测器输出的光电

流中解调出被测振动信号的方法较多，近年来国内

外机构进行研究，形成了多种解调方法。主要有零

差解调法和外差解调法。表３对各种解调方法的主
要特性进行了比较［５－９］。

零差解调法是指信号臂的信号光与参考臂的参

考光频率差为零的解调方法。零差解调法又分为主

动零差法和被动零差法。主动零差法又称为相位跟

踪检测法，包括直流相位跟踪（ＰＴＤＣ）和交流相位
跟踪（ＰＴＡＣ）。主动零差法优点是结构简单、成本
低、插入损耗小等特点。缺点是光纤传感器的动态

范围受到反馈电路的限制，且易受光功率波动的

影响。

表３　解调方法比较
Ｔａｂ３Ｃｏｍｐａｒｉｓｉｏｎｏｆｄｅｍｏｄｕｌａｔｉｏｎｍｅｔｈｏｄｓ

解调方法
有无

反馈系统

传感器

是否有源

系统

复杂程度

是否需要

特殊干涉仪

信号的

失真性

主动零差法 有 无 低 否 好

被动零差法 无 有 低 否 差

经典外差法 无 有 中 否 差

合成外差法 无 无 高 否 差

被动零差法是在干涉仪光路中不加移相器不控制工

作点。此时干涉仪因受到外界环境影响，两臂输出

的光波相位差将不停的改变，且干涉仪一个臂的输

出减弱时，则另一臂的输出增强。使用这两个信号

进行解调，可以使系统始终保持最佳的灵敏度。被

动零差法解调电路比主动零差法的解调电路复杂

得多。

外差解调法是信号光与参考光的频率差不为零

的解调方法。外差解调法分为经典外差法和合成外

差法。其缺点是功耗大，光学器件插入光纤会带来

负面影响。

合成外差检测技术（ＳＨＥＴ）利用压电陶瓷对干
涉仪进行相位调制后经过滤波、混频等一系列信号

处理，最后合成一个与经典外差法中类似的输出信

号，再利用ＦＭ解调技术把信号解调出来。
４　光纤周界警戒系统国内外研究现状

２０世纪９０年代中期，发达国家已经将光纤传
感技术用于周界警戒系统中。国外研究比较多的是

基于 Ｓａｇｎａｃ的干涉型光纤周界警戒系统和将两种
不同的干涉仪结构结合在一起的传感结构，如

ＭａｃｈＺｅｈｎｄｅｒ和 Ｓａｇｎａｃ相结合、Ｍｉｃｈｅｌｓｏｎ和Ｓａｇｎａｃ
相结合使用、两个 Ｓａｇｎａｃ结构相结合。目前能掌握
该技术的主要有澳大利亚、美国、以色列等。

处于世界领先地位的澳大利亚的 ＦＦＴ（Ｆｕｔｕｒｅ
ＦｉｂｅｒＴｅｃｈｎｏｌｏｇ）公司拥有先进的入侵检测和定位系
统［１０］。系统是基于 ＭＺ干涉技术的分布式光相位
传感系统，主要由微应变传感器和定位装置组成，其

研制的光纤周界警戒系统 ＳｅｃｕｒｅＦｅｎｃｅ每个控制单
元的光纤链路长可达８０ｋｍ，能够实现较长距离的
周界监测，定位精度达到 ２５ｍ，报警概率可大于
９５％，误报率小于 ３％［１１］。但是，相位解调技术复

杂，无法实现更高的定位精度。

美国ＦｉｂｅｒＳｅｎｓｙｓ公司研发生产的光纤安全防
护网络（ＦＳＮ）是由主机模块和最多１２７个报警处理

２７８ 激 光 与 红 外　　　　　　　　　　　　　　　　　　　　 第４５卷



单元及输入／输出模块组成。通讯光纤作为数据传
输通路，把所有的模块连接起来。该产品是美国唯

一通过军标认证的产品，美国空军基地９０％以上的
周界使用该系统维护。系统防区数目为９０，防区长
度最长可达５ｋｍ，反应时间最长为２ｓ。但是系统
成本高，维护难。

以色列Ｍａｇｅｌ有限公司开发的 ＩｎｔｅｌｌｉＦＩＢＥＲ振
动传感光缆探测系统防区数目为 ６４，单防区最长
１０００ｍ，响应时间最短可达０５ｓ，可以独立布防也
可以联合组网［１０］。

国内光纤周界系统的研究主要集中在院校，如

复旦大学研究了基于 Ｓａｇｎａｃ和 ＭＺ干涉技术的定
位技术［１２］、华中科技大学研究了一种混合波分／时
分复用的传感无源光网络概念，并实现了长距离大

容量的周界警戒系统［１３］、南开大学对ＭＺ干涉原理
的分布式光纤传感系统中微振动信号进行了时频分

析，将振动信号进行模式识别从而实现智能环境感

知［１４］、北京交通大学研究了一种适用于通信与传感

领域的单光纤与单光栅光缆安防系统，实现了单根

光纤构成干涉场用来探测入侵与定位［１５］。在当前

国内周界警戒领域中，分布式光纤周界警戒系统已

经得到了广泛的应用，如：金融机构、军事基地、重要

港口、核电站、边境等军事和民事领域。

近年来，我国光纤周界警戒产品虽然在短期内

取得了较好的成绩，但是在迅速发展的同时，也存在

诸多的不足之处。主要表现为以下几个方面：①科
研投入不足，自主创新能力薄弱；②易产生误报且价
格偏高；③产品环境适应性差。
５　光纤周界警戒技术发展趋势

最近几年来，随着国内安防市场需求的不断增

长以及相关技术的快速发展，国内安防行业的总体

发展趋势可以总结为数字化、智能化、网络化等等。

（１）数字化
安防监控产品采用的模拟摄像机其功能、图像

分辨率都很单一，无法满足现代安防系统对图像质

量、图像清晰度、安防特色功能的需求。随着信号采

集、处理、分析、传输和显示技术的成熟，模拟摄像机

将会逐步被全数字化的ＩＰ摄像机取代，ＩＰ摄像机更
高的图像质量和图像分辨率，视音频不再采用模拟

同轴电缆输入，而是通过各种 ＩＰ网络，从而完成安
防产业技术的数字化进程。

（２）智能化
智能安防为安防行业带来一系列的变革，打破

了安防系统的传统思维，拓宽了周界警戒产品的应

用领域。现今智能安防已经在网络视频监控系统、

门禁系统、防盗警戒系统得到了应用。随着物联网

的不断发展，未来的安防必将整合在物联网的大平

台下。通过智慧传感芯片，将信息进行及时感知，实

时传送，让人与物能够实时的智慧互动，为我们带来

一个安全和智慧的新安防时代。

（３）网络化
周界警戒产品的网络化可以分为两个层面，一

是安全防范技术的网络化，主要表现是安防系统的

结构由集总式向分布式过渡，分布式的设计有利于

合理的设备配置和充分的资源共享，它将导致安防

系统实现各种子系统真正意义上的集成。另一个是

安全行业服务的网络化，随着网络技术的飞跃发展，

网络的信息服务功能也在不断的增强，奠定了安防

行业服务网络化的基础。

６　结　语
光纤周界警戒系统作为新一代安防监测系统将

以高可靠性、高灵敏度、高性价比等优点获得了广泛

的市场认可，成为了周界安防领域的新产品类型。

但是目前还有许多技术问题有待解决，比如在各种

复杂环境下如何保证系统可靠性等。如果将这些问

题解决了，光纤周界警戒产品将会创造更大的经济

效益及社会价值。
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