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基于动态贝叶斯网络的低慢小目标威胁评估

李辉强，王　毅，李丽亚
（华北光电技术研究所，北京 １０００１５）

摘　要：针对复杂地形下 低慢小目标难以防御的难题，本文分析并研究对于与低慢小 目标威
胁评估具有影响作用的因素，提出一种基于动态贝叶斯网络的威胁评估方法。基于低慢小目

标的威胁属性，构建动态贝叶斯网络拓扑，利用贝叶斯理论推理出威胁值；并通过仿真试验验

证该种基于动态贝叶斯网络的方法在对低慢小目标进行威胁评估是可行的。
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１　引　言
威胁评估是以目标的距离、速度、高度等状态

信息，敌我属性、设备类型等属性信息，以及我方

防御部署、地形等当前态势信息作为基础，构建的

高层次的信息融合技术。威胁评估反映了敌方目

标对我方的威胁程度，是指挥控制系统中重要的

一部分，是指挥员在军事行动中进行指挥决策的

一个重要环节。

低慢小目标，全称是“低空、慢速、小型”飞行目

标，在通常情况下，将符合全部或者部分如下特征的

各种小型航空器和空飘物统称为低慢小目标：１）飞行
高度不高于１０００米；２）飞行速度不大于２００ｋｍ／ｈ；
３）雷达反射面积不大于２ｍ２。低慢小目标具备 “低

空超低空飞行，飞行速度较慢，不易被侦察发现”等

特点［１］。对于重大活动的安保，由于其通常在人口

和建筑物密度高的政治经济中心举办，周围均为高

楼林立、电磁信号繁杂，环境十分复杂，在处理低慢

小目标威胁上，总是面临着难以探测、难以跟踪、难

以处置的“三难”境地。这对防控系统提出了巨大

的挑战。目标威胁评估作为低慢小目标防控系统在

作战流程中的一个关键环节，其效能的高低对于防

控系统的整个能力有着十分重要的作用。因此如何

提升防控系统对低慢小目标的威胁评估能力是一个

重点研究方向。

目标威胁评估中经常使用的理论和方法主要有

多属性决策、模糊集、粗糙集、神经网络［２］、贝叶斯



网络、支持向量机、排序法、基于知识推理等，或者是

上述多种方法的有机结合。近几年来以低慢小目标

为对象进行威胁评估研究的文献也越来越多。其中

基于贝叶斯网络、神经网络、云模型理论的低慢小目

标威胁评估方法逐渐成为研究的热点［３］。

本文主要研究并提出了一种基于动态贝叶斯网

络的威胁评估模型，并对该威胁评估模型进行建模

仿真分析。

２　贝叶斯网络原理
贝叶斯网络是贝叶斯方法的扩展，在人工智能

领域，贝叶斯网络是解决不确定问题时最常用的工

具，它将概率统计用于复杂系统中的不确定性推

理［４］，是目前不确定知识和概率推理理论中最有效

的理论模型之一［５］。

贝叶斯网络主要由两部分组成：一是网络结构，

通常采用有向图来描述。在这个网络结构中，节点

用于标识某一个属性，可以用来标识低慢小目标威

胁评估模型中的某一个目标属性；节点之间的联系，

用于标识节点之间的联系，可以用来标识低慢小目

标威胁评估模型中不同目标属性之间的因果

关系［６］。

随着贝叶斯网络被广泛应用于各个领域中，进

行各种各样不确定性推理，其本身的一些缺陷也随

之逐渐暴露。尤其是在随着时间变化的动态系统

中，其许多方法无法满足前后时刻间关联性和互补

性的需求。在此基础上，通过将原有的贝叶斯网络

与时间要素关联，提出了动态贝叶斯网络（ＤＢＮ），
而之前的贝叶斯网络则被称为静态贝叶斯网络

（ＳＢＮ）。
动态贝叶斯网络（ＤＢＮ）是在静态贝叶斯网络

（ＳＢＮ）的基础上，与时序信息相结合而构成的［７］。

对于一个静态贝叶斯网络，以一个随机变量集 Ｘ＝
｛Ｘ１，Ｘ２，…，Ｘｎ｝来表示网络中的各个节点，构成属
性集。假设这个属性集里的每一个属性都是是随时

间变化而变化，则在ｔ时刻，可以用Ｘｉ［ｔ］来表示在ｔ
时刻时，网络内某一个属性 Ｘｉ的值，那么可以定义
Ｘ［ｔ］是随机变量 Ｘｉ［ｔ］的集合。为表示全过程中
网络结构变化轨迹的度，在随机变量 Ｘ［０］ＵＸ［１］
Ｕ…上进行概率分布［８］。随机变量 Ｘ全过程中都
符合马尔可夫链要求，即：

ＰＸｔ＋[ ]１｜Ｘ[ ]０，…，Ｘ［ｔ( )］ ＝Ｐ（Ｘ［ｔ＋１］｜

Ｘ［ｔ］）
除此之外，动态贝叶斯网络还包含有另一个假

设———齐次性，即在整个网络在时间进行变化时，其

转移过程中的转移参数不随时间的变化而发生

变化。

基于上述的几个假设，可以将动态贝叶斯网络

简单分为两个部分，即先验网络和转移网络两部分。

其中先验网络 Ｂ０，用于表示初始时态 Ｘ[ ]０ 的分

布；转移网络ＢＴ，用于表示所有时间 ｔ上的转移概
率Ｐ（Ｘ［ｔ＋１］｜Ｘ［ｔ］）。

综上所述，动态贝叶斯网络的结构和结构参数

并不会随着时间的推移发生变化，而是网络所包含

的样本数量，或者说观测数据则会随着时间的推移

而发生变化。

３　低慢小目标威胁评估模型的构建
通过上述对贝叶斯网络、动态贝叶斯网络的分

析可知，建立基于贝叶斯网络的低慢小目标威胁评

估模型可以简单分为两部分———模型拓扑结构的建

立和模型参数的确定。通过对低慢小目标侦测处置

系统组成、作战任务的分析，确定合理的节点、建立

合理的模型拓扑结构；对低慢小目标侦测处置系统

各设备的功能性能进行评估、对系统作战流程进行

分析，确定模型内各个节点之间的参数。在完成模

型结构和模型参数的建立后，还需要进行结构的调

整和参数的优化，使得整个威胁评估模型更加贴近

真实状态。

３１　目标威胁属性提取
在防控系统对低慢小目标进行威胁评估时，为

了能够确定低慢小目标的威胁等级，需要精确地掌

握低慢小目标的多种属性。为了构建针对低慢小目

标的贝叶斯模型，选取合适的低慢小目标威胁属性

集，成为其中关键的一个步骤。为了实现这一步骤，

需要对低慢小目标的威胁进行多方面的考虑，大致

如下。

３１１　目标机动特性
目标的机动特性包含以下几点：

１）目标距离，是指目标距离我防御区的直线距
离，根据任务要求，可以将我方的重点防御区向外扩

展并分为三级防御圈，根据目标的距离，将目标的距

离划分为处于我方某一级别防御圈内；

２）目标速度，目标的飞行速度越大，则进入我
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方防护区域更快，留给我方处置节点的窗口时间更

短，目标的威胁也随之增大；

３）目标高度，目标高度越低，越容易进入雷达
的盲区、无线电侦测系统越难从复杂电磁环境中侦

测到目标，目标被发现的困难也就越大，同时对于处

置节点来说处置死角增加、处置难度增大。

３１２　作战场景需求
从系统的作战场景需求分析，对低慢小目标的

威胁等级进行评估时主要考虑以下因素：主要目标

类型，系统保护对象。以系统的作战场景需求为对

象进行分析的目的主要是，判断防控目标能否对我

方造成严重威胁，或者是在不同的场景下，针对所需

保护目标对象的不同，防控系统的主要防控目标类

型也不同。例如，在军队驻地、党政要地等城市区域

内常态化部署的场合下，多旋翼是低慢小目标防控

系统面对的最常见也是最主要的防御目标对象；对

于核电站水坝、训练基地等野外条件下的重要场所，

固定翼无人机则是低慢小目标防控系统的主要防御

目标类型。同时，不同类型的目标，其飞行特性不

同，我方防控系统对其的探测和处置能力也不同，例

如与无人机相比，以气球为代表的空飘物，其飞行速

度较低，在低空时容易被混淆为鸟类，更难被坦诚处

置。在本文，从作战场景需求出发，主要将低慢小目

标的目标类型作为威胁属性进行考量。

３１３　复杂环境下我方防控系统对低慢小目标的
处置能力

在以城市为背景的复杂环境下，我方防控系统

对低慢小目标的探测和处置能力会受到所部署环境

的影响。在不同方向上我方防控系统的探测处置能

力会因为楼层遮挡、附近移动网络基站干扰等因素

而急剧下降，因此在复杂环境下对我方防控系统的

处置能力要根据实际部署场景进行分析。在本文，

将我方防控系统对目标的处置能力也作为一个重要

的目标威胁属性进行考虑。

在低慢小目标威胁模型中，目标的各个威胁因

子的权重是不同的，因此可以采取融合处理的方式

对低慢小模型中目标的威胁因素进行处理，提高系

统的可靠性，尽量避免出现个别因素导致威胁评估

模型结果出现重大波动。

３２　拓扑结构的建立
首先是根据贝叶斯网络的构建方法，建立低慢

小目标的威胁评估先验网络模型。图１是低慢小目
标威胁等级评估的先验模型。

图１　低慢小目标威胁评估的先验模型

Ｆｉｇ１ＰｒｉｏｒＭｏｄｅｌｏｆＬＳＳＴａｒｇｅｔＴｈｒｅａｔ

ＥｖａｌｕａｔｉｏｎＢａｓｅｄｏｎＥｘｐｅｒｔＥｘｐｅｒｉｅｎｃｅ

其中Ｄ为目标距离，Ｓ为目标速度，Ｈ为目标高
度，Ｔ为目标类型，Ｐ则反映了防控系统对低慢小目
标的处置能力。各变量的取值范围如下。

１）目标距离（Ｄ）｛一级圈内（Ｔ１）、二级圈内
（Ｔ２）、三级圈内（Ｔ３）、三级圈外（Ｔ４）｝；
２）目标速度（Ｓ）｛１８ｍ／ｓ以上（Ｒ１）、３ｍ／ｓ～

１８ｍ／ｓ（Ｒ２）、０～３ｍ／ｓ（Ｒ３）｝；
３）目标高度（Ｈ）｛１００ｍ以上（Ｓ１）、４０ｍ～１００ｍ

（Ｓ２）、４０ｍ以下（Ｓ３）｝；
４）目标类型（Ｔ）｛多旋翼（Ｌ１），固定翼（Ｌ２），空

飘物（Ｌ３）｝；
５）我方处置能力（Ｐ）｛有效处置（Ｐ１）、无法处

置（Ｐ２）｝；
６）目标威胁等级（ＴＬ）｛高（ＴＬ１），中（ＴＬ２），低

（ＴＬ３）｝。
根据动态贝叶斯网络模型的原理，低慢小目标

的威胁评估动态模型是在已经建立的目标威胁评估

先验模型基础上［９］，以时间作为自变量，构建一个

简单的基于相邻时间的关联关系，用来表现在进行

低慢小威胁评估时各评估因素之间动态的联系以及

变化规律。基于时间的低慢小目标威胁评估转移模

型如图２所示。

图２　基于时序的低慢小目标威胁评估转移模型

Ｆｉｇ２ＴｒａｎｓｆｅｒＭｏｄｅｌｏｆＴｈｒｅａｔＥｖａｌｕａｔｉｏｎ

ＢａｙｅｓｉａｎＮｅｔｗｏｒｋＢａｓｅｄｏｎＴｉｍｅＳｅｒｉｅｓ

３３　条件概率矩阵
在低慢小目标威胁评估模型中，条件概率矩阵

反映了低慢小目标防控系统中的经验，体现出了现

实中防控系统对低慢小目标威胁进行评估过程中各
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个因素之间的关联。结合对现有低慢小防控系统在

历次演习和任务执行过程中积累的相关数据的分

析，根据目标特性以及我方处置能力对目标微威胁

等级进行推理的条件概率矩阵如表１所示。

表１　条件概率矩阵
Ｔａｂ１Ｃｏｎｄｉｔｉｏｎａｌｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘ

ＴＬ ＴＬ１ ＴＬ２ ＴＬ３

Ｐ（Ｄ｜ＴＬ）

Ｄ１ ０５ ０４５ ０４

Ｄ２ ０２５ ０２５ ０３

Ｄ３ ０１ ０２ ０２５

Ｄ４ ００５ ０１ ００５

Ｐ（Ｓ｜ＴＬ）

Ｓ１ ０５ ０３ ０２

Ｓ２ ０３ ０５ ０３

Ｓ３ ０２ ０２ ０５

Ｐ（Ｈ｜ＴＬ）

Ｈ１ ０２ ０２ ０５

Ｈ２ ０３ ０５ ０３

Ｈ３ ０５ ０３ ０２

Ｐ（Ｔ｜ＴＬ）
Ｔ１ ０８ ０５ ０４

Ｔ２ ０２ ０５ ０６

Ｐ（Ｐ｜ＴＬ）
Ｐ１ ０８ ０６ ０４

Ｐ２ ０２ ０４ ０６

由于人为的主观因素对于条件概率矩阵的确定

具有很大的影响，因此可以采用参照历史数据和基

于数理统计相结合的方法对样本数据进行反复调

试，从而提高对低慢小目标威胁等级评估的可信度。

４　仿真实验
以上文分析的目标属性特点、作战场景需求等，

建立一个低慢小目标威胁评估系统，且想定预先没

有关于低慢小目标的空情信息。通过对现有的低慢

小防控系统在历次演习和任务的执行过程中积累的

相关数据进行分类计算和统计，可以将低慢小目标

威胁等级的先验值设定为 Ｐ（ＴＬ）＝（０２５１，０３１２，
０４３７）。

首先进行低慢小目标威胁评估系统结构的初始

化和基本参数的初始化，完成系统的准备工作。当

我方防控系统的探测设备采用主动或被动方式捕获

到低慢小目标后，系统中各个网络节点的信息开始

时刻更新，系统也开始利用数据进行推理，目标威胁

度得到更新。

想定在某一次任务的执行过程中，从不同方

向和高度上，先后有多个低慢小目标出现。我方

雷达和光电设备发现并对其中三个目标（目标 Ａ、
目标 Ｂ、目标 Ｃ）进行侦测，并将目标信息上报至指
控中心，指控中心依据获取到的目标信息和当前

系统所辖各设备信息，对目标的威胁程度进行分

析。首先是目标 Ａ，在（Ｔ－１）时刻，假设指控中心
通过侦测结果判断目标 Ａ的距离在三级圈外；到
了下一时刻Ｔ，指控中心判断到目标Ａ的类型为固
定翼；（Ｔ＋１）时刻，防控系统分析到我方可以有效
处置目标 Ａ；其次是目标 Ｂ，在（Ｔ－１）时刻指控中
心通过侦测结果分析到目标 Ｂ的距离在一级圈
内；下一时刻 Ｔ，指控中心获取到目标的速度为
９ｍ／ｓ；（Ｔ＋１）时刻，指控中心分析到目标 Ｂ的类型
为固定翼最后是目标 Ｃ，在（Ｔ－１）时刻，指控中心
通过侦测结果判断到目标 Ｃ的距离在二级圈内；Ｔ
时刻，获取到目标 Ｃ的速度为２５ｍ／ｓ；（Ｔ＋１）时
刻，获取到目标Ｃ的飞行高度为５０ｍ。

利用动态贝叶斯网络模型对上述目标态势信息

进行推理计算，同时建立静态贝叶斯模型，也利用上

述的态势信息，对三个目标的威胁程度进行分析。

基于动态贝叶斯网络的目标威胁评估流程图，如图

３所示。

图３　动态贝叶斯网络威胁评估过程图

Ｆｉｇ３ＴｈｒｅａｔａｓｓｅｓｓｍｅｎｔｐｒｏｃｅｓｓｏｆｄｙｎａｍｉｃＢａｙｅｓｉａｎｎｅｔｗｏｒｋ

基于静态贝叶斯网络的目标威胁概率分布，如

表２所示。
在各个时刻利用动态贝叶斯网络推理得到的威

胁程度概率分布如表３所示。
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表２　基于静态贝叶斯网络的目标威胁等级概率
Ｔａｂ２ＴｈｒｅａｔｐｒｏｂａｂｉｌｉｔｙｄｅｄｕｃｅｄｂｙＳＢＮ

威胁度 Ｔ－１ Ｔ Ｔ＋１

目标Ａ

高 ０２２９ ０１７２ ０３８７

中 ０２９４ ０３１３ ０３６４

低 ０４７７ ０５１５ ０２４９

目标Ｂ

高 ０４７０ ０２６５ ０１３１

中 ０３２６ ０４９３ ０３８４

低 ０２０４ ０２４２ ０４８５

目标Ｃ

高 ０３２７ ０４３６ ０１８９

中 ０４２４ ０３１８ ０２２１

低 ０２４９ ０２４６ ０５９０

表３　动态贝叶斯网络推理的威胁程度概率
Ｔａｂ３ＴｈｒｅａｔｐｒｏｂａｂｉｌｉｔｙｄｅｄｕｃｅｄｂｙＤＢＮ

威胁度 Ｔ－１ Ｔ Ｔ＋１

目标Ａ

高 ０２２９ ００４２ ００７１

中 ０２９４ ０２６１ ０３４８

低 ０４７７ ０６９７ ０５８１

目标Ｂ

高 ０４７０ ０３３５ ０１６７

中 ０３２６ ０４７６ ０５９１

低 ０２０４ ０１８９ ０２４２

目标Ｃ

高 ０３２７ ０４９７ ０４１０

中 ０４２４ ０３６０ ０３０７

低 ０２４９ ０１４３ ０２８３

５　仿真结果分析
根据仿真结果可以看到，改变目标的先验信息，

可使评估系统计算得到不同的推理结果。

在静态贝叶斯推理试验的数据中，初始先验信

息为Ｐ（ＴＬ）＝（０２５１，０３１２，０４３７），目标各个威
胁等级的概率分布比较平均，（Ｔ－１）时刻，系统对
目标Ａ的威胁等级计算结果为 Ｐ（ＴＬ）＝（０２２９，
０２９４，０４７７），Ｔ时刻评估结果为Ｐ（ＴＬ）＝（０１７２，
０３１３，０５１５），（Ｔ＋１）时刻的评估结果为 Ｐ（ＴＬ）＝
（０３８７，０３６４，０２４９）。在试验过程中，模型在每
一时刻的推理过程中并未利用上一时刻结果对先验

信息进行更新，每一时刻的推理过程都是相互独立

的，最终得到的目标的威胁等级的概率分布相差不

大，而且概率最大的是威胁等级为高。

在动态贝叶斯推理试验的数据中，在（Ｔ－１）时
刻得到结果为 Ｐ（ＴＬ）＝（０２２９，０２９４，０４７７），与
基于静态贝叶斯网络进行目标威胁评估时，目标 Ａ

的威胁等级在（Ｔ－１）时刻的结果相同；在时刻Ｔ，系
统模型在进行推理时，将上一时刻的结果作为先验

信息，得到目标Ａ的威胁等级为 Ｐ（ＴＬ）＝（００４２，
０２６１，０６９７），目标威胁等级为中和高的概率降低，
目标威胁等级为低的概率提升。在（Ｔ＋１）时刻，利
用Ｔ时刻的推理结果作为先验信息进行推理，得到
的评估结果为 Ｐ（ＴＬ）＝（００７１，０３４８，０５８１），虽
然最终可以看到目标为低威胁等级目标，但是目标

威胁等级中的高、中概率有了一定的提升。通过试

验可以看到，在最新时刻，模型进行目标威胁等级推

理计算的结果明显受到先前时刻目标威胁等级评估

结果的影响，在整个试验过程中，随着试验的进行，

模型算法形成了信息积累的特点。

６　结　论
通过上述试验可以看到，采用基于动态贝叶斯

网络的低慢小目标威胁评估算法进行试验时，可利

用上一时刻的计算结果进行学习并保存，而且随着

时间的推移，其得到的有效信息也越来越多，算法的

精确性也稳步提升。因此可以认为，本文提出的一

种低慢小目标威胁评估算法，可以有效地对目标威

胁等级进行评估，且推算结果与专家系统评估接近，

具有实用性。
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