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基于聚类神经网络的光纤网络节点异常识别算法

原娇杰，焦梦甜，赵杰文

（焦作大学 信息工程学院，河南 焦作４５４００３）

摘　要：为了提高光纤网络节点异常的识别准确率与识别速度，提出了一种基于聚类神经网络
的节点异常识别算法。通过聚类计算完成输入数据的预分类，解决传统分类识别算法容易陷

入局部最优的问题。将预分类后的测试数据分组作为输入层，并将聚类权值和聚类度作为隐

藏层的加权系数，提高异常信号的识别度。实验对光纤网络中６４个ＦＢＧ节点进行测试，分别
采用温度递变、重物撞击及周期振动模拟异常信号。对比实验结果显示，三种异常信号均存在

的混叠条件下，本算法的识别准确率为８０３％、９２８％和９１６％，比不进行预分类的神经网
络算法提升了约２０％。在四种测试情况下，本算法的测试结果最优。对相同数据量测试时，
本算法的速度仅为ＳＶＭ算法的１／２，验证了本算法具有更好的时效性。
关键词：聚类神经网络；预分类处理；聚类度；异常信号识别
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１　引　言
随着光纤网络在居民终端的不断延伸，网络传

输速度与数据稳定性成为了用户体验的重要评价标

准［１］。为了保证光纤网络的正常通信，及时发现异

常节点并完成实时的网络路径优化就成为了一个新

的研究热点［２］。

光纤网络节点异常可以采用神经网络［３］、聚类分

析［４］、免疫算法［５］等多种手段进行检测。神经网络对

于非线性问题具有一定的自适应能力。Ｓｉｄｅｌｎｉｋｏｖ［６］

将测试范围内多目标信号的频率作为神经元，目标检

出率优于８７１％，但类型识别率较低，主要应用于定
性分析。刘云朋［７］利用深度学习与遗传算法相结合，

增强了对异常数据的检出效果，其测试偏差均值为

００４７，相比仅采用遗传算法或聚类算法提高了约３
倍的精度。秦轶［８］通过提取异常信息的特征向量

实现对不同异常节点的快速检出，该算法主要针对恶

劣环境或外部攻击产生的强异常信号。耿德志［９］采

用数据深度挖掘的方式对光纤网络中异常节点进行

挖掘，利用不同节点信息熵的特征分离异常节点，其

精度可达９９８％，该方法的优点是识别率高、速度
快，但缺点是不能对异常节点类型进行分类。车丽

娜［１０］提出了滑动窗口与置信度的异常识别算法，并

对比了２种不同的异常识别算法的解释结果，该算法
识别率优于９８％，具有较好的容错性。梁智洪［１１］设

计了一种面向分布式光纤传感网络异常数据的自适

应处理算法，主要针对２种主要异常类型进行识别，
相关性系数优于０９１７。综上所述，现有文献对特定
异常类型的识别率可以做的很高，但对多种异常信号

的识别与分类仍存在较大困难。

针对光纤网络数据量大、多类别等特点，提高异

常数据识别准确率与速度，本文提出了聚类神经网

络的联用模式，通过聚类提高原始信号的数据粘性，

再在神经网络反馈中引入特征因子，从而改善少量

有效数据与异常数据的区分度。

２　聚类－神经网络模型设计
２１　数据属性分类依据构建

为了对光纤网络中节点异常进行识别，就需要

先对各种正常信号的特征进行分类，再由此类型集

合对信号进行判定，当某种节点信号不属于任何一

类时则认定其为异常信号。设光纤网络中通信的所

有数据为Ｑ，异常信息为Ａ，异常信息的权值参数为
ｃｍ（ｔ），ｔ为采样点，ｍ＝１，２，…，Ｋｍ。异常信息的聚类

权值为ｃｎ（ｔ），ｎ＝１，２，…，Ｋｎ。对ｔ个采样数据进行

归类计算，则其聚类权值［１２］可以表示为：

ｃｎ（ｔ）＝∑
Ｋｍ

ｍ＝１
μｍｎｃｍ（ｔ）＋∑

Ｋｎ

ｎ＝１
μｍｎｃｎ（ｔ－１） （１）

式中，μｍｎ为模糊隶属度，１≤ｍ≤Ｋｍ，１≤ｎ≤Ｋｎ。设
在异常信息集合Ａ＝（ａ１，ａ２，…，ａｘ）中，任意异常信
息的特征值ａｉ的密度指标有：

Ｄｔ＝∑
Ｋｎ

ｎ＝１
ｅｘｐ－４ ｘｍ －ｘｎ( )ｒ{ }２ （２）

式中，ｒ是异常信息ｘｎ对应的邻域半径，该半径由所
选区域内密度指标决定。当该区域中密度达到最大

值ｘｍａｘ时，异常信息的密度指标设为 Ｄｍａｘ，则第 ｉ次
的密度指标Ｄｉ和最大值的比值可以表示为：

Ｄｉ
Ｄｍａｘ

＝ｅｘｐ－４ ｘｍ －ｘｎ( )ｒ{ }２ （３）

根据上式的关系可知，Ｄｉ／Ｄｍａｘ的结果受异常信
息权值和对应位置上的邻域半径的影响。其比值越

小，聚类算法对初始数据的聚类效果越明显，其数据

粘性越高，越有益于异类信息的分离。由于 ｘｍ和 ｘｎ
是测试获得的，所以作为已知量代入（３）式即可，故
邻域半径的设置是决定类别初始分类的关键。在隐

含层中，异常聚类度 Ｋ的计算是通过求解任意测试
数据点与异常数据维度等相关数据计算得到的。设

ｆｉｊ为第ｉ个采样点ｊ维上的聚类分布，则其异常数据
的维度为ｌ，总样本Ｑ中的数据有 ｑ个，则异常数据
的聚类度［１３］为：

Ｋ＝ ｍａｘ（ｆｉｊ）－∑
ｍ

ｊ＝１
∑
ｑ

ｉ＝１
ｆｉｊ·（ｑｆ）

－１ ｍａｘ（ｆｉｊ）
－１

（４）
权值参数ｃ与聚类度Ｋ作为参数对隐含层的网

络分类的权重进行控制，从而使信息中具有相同特

征的数据完成类型合并，最终在输出层中输出分类

结果，其中，异常数据将被归为一类，从而实现异常

数据识别。

２２　模型设计
整个算法可以分为两个部分组成，一是聚类算

法对输入层数据的分类，二是神经网络对分类后数

据的交叉与重组。其中输入层数据包括回波波长和

节点位置信息。聚类算法的作用是将具有相似属性

的回波波长构成新的输入信息集合，并提供神经网

络加权计算用的权重系数。而神经网络在隐藏层中

利用聚类度与聚类权值将存在异常特征的波长与节
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点位置检出。

输入层中波长变化的程度各不相同，所以分类过

程中容易陷入局部最优或者分类错误等问题。故在

输入层导入数据前先对初始数据进行聚类分析，从而

获得不同类别数据的聚类权值，由此构建有分类倾向

的输入层，由此可以大幅减少相关度低的原始数据的

匹配计算。同时，根据异常数据特征结构的中心距为

隐含层提供不同权重的赋值，从而进一步强化原始信

号的分类效果。最终通过输出层完成异常信息的识

别。输入层聚类后的神经网络如图１所示。

图１　基于聚类神经网络的数据分类模型

Ｆｉｇ．１Ｄａｔａｃｌａｓｓｉｆｉｃａｔｉｏｎｍｏｄｅｌｂａｓｅｄｏｎｃｌｕｓｔｅｒｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋ

输入数据中核心数据是波长值，并且对应波长

值的附加信息是该节点的位置信息。首先，波长数据

进入聚类算法后，根据邻域半径将原始数据分离成

ｎ个不同半径区间的集合，由此构建了具有类型特
征的输入层。其次，则该聚类后的原始数据由邻域半

径ｒ构成了神经网络的输入层。该操作会解决同类
数据分散造成的局域最优问题。同时，依据数据特征

计算得到的聚类权值ｃ和中心距Ｋ将作为隐含层数
据赋值的权重系数，从而强化了神经网络在数据选

择时的类型属性，提高了分类的准确度。最终，通过

输出层完成异常数据的识别与分类。

２３　异常数据的识别概率
在检测过程中，设测试点是异常数据并判别为

异常数据的事件为ＴＰ，测试点是异常数据但判别为
正常数据的事件为ＦＮ，测试点是正常数据并判别为
正常数据的事件为ＴＮ，测试点是正常数据但判别为
异常数据的事件为 ＦＰ［１４］。当采用聚类神经网络算
法后，测试点事件的发生概率发生了变化，ＴＰ和ＦＮ
主要受到异常信息的邻域半径 ｒ的影响，因为半径
越小，对信息特征的限定越高，所以其是异常信息的

概率越大，同理其判为正常数据的概率越小。而 ＴＮ
和ＦＰ主要受权值参数ｃｎ和聚类度Ｋ的影响，因为权

值和聚类度共同决定了数据的粘性，当数据粘度高

时，可以保证在边缘的正常数据依旧会被判定为正

常数据，从而提高ＴＮ和降低ＦＰ［１５］。由此可知，引入
本文算法后的概率可以表示为：

Ｐ′ａｃｃｕｒａｃｙ＝
ｒ·ＴＰ＋ｃｎＫ·ＴＮ

ｒ·ＴＰ＋ｃｎＫ·ＴＮ＋（１－ｃｎ）Ｋ
－１·ＦＰ＋ｒ－１·ＦＮ

（５）
由式可知，通过调节ｒ、ｃｎ和 Ｋ可以实现对异常

数据识别概率的调节，从而增大异常数据被检出的

概率及准确率。

３　算法实现
基于聚类－神经网络的异常识别算法主要是通

过两部分数据处理实现的，一是图２中左则虚线框
部分，采用聚类算法对原始波长进行特征分类；二是

图２中右则虚线框部分，采用神经网络对分类后的
输入层进行迭代。

图２　基于聚类神经网络算法的异常数据识别流程图

Ｆｉｇ．２Ｆｌｏｗｃｈａｒｔｏｆａｂｎｏｒｍａｌｄａｔａｒｅｃｏｇｎｉｔｉｏｎｂａｓｅｄ

ｏｎｃｌｕｓｔｅｒｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋａｌｇｏｒｉｔｈｍ

算法的具体实现步骤如下：

（１）以采样点ｔ标记光纤网络中所有的数据点
Ｑ，根据已知可能存在的异常数据类型，设置异常数
据的权值参数ｃｍ（０）和聚类权值ｃｎ（０）的初始值；

（２）导入光纤传感网络中所有节点的波长数据
及对应的节点位置信息；

（３）根据聚类权值计算公式完成采样点 ｔ的聚
类权值计算。设置异常信息数据集合为Ａ，根据异常
数据的特征值计算该区域内任意点 ｔ的密度指标
Ｄｔ，并提取其中的最大值Ｄｍａｘ；

（４）计算Ｄｔ／Ｄｍａｘ的比值，从而确定符合其范围
的聚类邻域半径ｒ；

（５）根据邻域半径ｒ对光纤网络中ＦＢＧ的回波
数据进行分类，从而达到不同类别回波信号形成各自
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的集合，即ＦＢＧｉＦＢＧｊ，ＦＢＧｍＦＢＧｎ，…，形成输入层；
（６）将聚类权值ｃｎ和聚类度 Ｋ导入隐含层，成

为神经网络数据分类的加权项，迭代所有的测试数

据，完成数据分类，从而将异常数据归入一类；

（７）采用公式（５）计算 Ｐ′ａｃｃｕｒａｃｙ，判断异常数据
识别概率是否达到最大值 Ｍａｘ，如果没有达到则修
改聚类算法权值参数，重新计算聚类度并导入神经

网络。如果达到最大值则完成数据输出；

（８）通过调节ｒ、ｃｎ和Ｋ可以是算法适用于具体
的节点异常类型，并完成最大值寻优，得到异常数据

检出的最优解。

４　实　验
系统由 ＣｌａｒｉｔｙＰｌｕｓＣ型可调激光器（波长调谐

范围 １５２８～１５６７ｎｍ，波长精度
"

１ｐｍ，输出功率
１０ｄＢｍ）、光纤耦合器、光纤隔离器、Ｆ１１５５型解调
仪（解调波段范围 １５３０～１５６５ｎｍ，波长分辨精度
"

１ｐｍ）、８通道６４个 ＦＢＧ测试节点构成。设光纤
网络中每个 ＦＢＧ需要的带宽为 ０５ｎｍ，则 ６４个
ＦＢＧ的带宽为３２ｎｍ，故本系统选择的激光器带宽
３９ｎｍ完全符合要求且允许一定的冗余。同理，本
系统选择的解调仪波长范围３５ｎｍ也是与测试实验
中ＦＢＧ的个数匹配的。激光器与解调仪的精度均
选用

"

１ｐｍ，可以直接匹配。激光器波长范围的选
择决定了测试系统可以同时测量的ＦＢＧ点位个数，
如果需要更多的测试点，可以通过增大波长范围或

者分时采集的方法实现。同理，解调仪的波长范围

与精度决定了ＦＢＧ的测试范围与最小可识别量，即
为了识别异常信号的种类，精度采用

"

１ｐｍ可以获
得不同异常信号造成的光谱分布差异。

通过在节点上施加外力或增温，使其回波数据产

生异常波动，模拟光纤网络中的异常节点。测试数据

分别用局部异常因子算法（ＬＯＦ，ＬｏｃａｌＯｕｔｌｉｅｒＦａｃ
ｔｏｒ）、支持向量机（ＳＶＭ，ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，
ＳＶＭ）、人工神经网络（ＡＮＮ，ＡｒｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋ）
和本算法（ＣＮＮ，ＣｌｕｓｔｅｒＮｅｕｒａｌＮｅｔｗｏｒｋ）进行分析。
４１　异常信号提取

本模拟实验中采用４种常见的异常信号：Ａ测
试数据整体缓慢的大幅波长偏移（采用在 ＦＢＧ１位
置上提供２０℃到８０℃的缓慢加温模拟）；Ｂ测试
数据快速大幅波长偏移（采用在 ＦＢＧ２位置上提供
敲击冲击，１００ｇ砝码１０ｃｍ高度坠落）；Ｃ测试数
据周期性震荡（采用在 ＦＢＧ３位置上提供１０Ｈｚ的

振动源噪声）；Ｄ测试数据同时存在Ａ、Ｂ、Ｃ三种异
常干扰的波长偏移（在 ＦＢＧ４位置上提供以上三种
噪声源），ＦＢＧ的响应信号如图３所示。

图３　四种异常信号的测试响应曲线

Ｆｉｇ．３Ｔｅｓｔｒｅｓｐｏｎｓｅｃｕｒｖｅｓｆｏｒｆｏｕｒｔｙｐｅｓ

ｏｆａｂｎｏｒｍａｌｓｉｇｎａｌｓ
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如图３（ａ）所示，当测试节点位置的温度发生异
常时，模拟过程采用温度从２０℃增加至８０℃，对应
位置ＦＢＧ的中心波长发生偏移，从１５４０２６９ｎｍ增
大至１５４１４９８ｎｍ，总偏移量为１２２９ｎｍ，线性度可
达０９９９８。说明温度的变化可以被有效识别，并且
通过其线性关系测试精度优于

"

１℃。如图３（ｂ）所
示，当光纤网络中存在突然性非周期信号干扰时，波

长偏移随干扰源时长与强度而变化，相同条件下的

冲击干扰测试１０次后求平均，其最大值和最小值分
别为２５８４ｐｍ和－１８２６ｐｍ。如图３（ｃ）所示，光纤节
点上的周期性噪声同样具有明显的波长偏移波动，其

振幅差均值为６６８ｐｍ。如图３（ｄ）所示，三种节点数
据异常在混叠情况下，其信号波形将包含所有干扰信

号的特征，当分别采用低通滤波、谐波采样及阈值识

别的方式依旧可以完成干扰源的检测。由于篇幅

限制，所以图３（ｂ）和（ｃ）仅给出了两种典型情况，
在不同质量、高度、频率等测试中发现，其响应曲

线基本一致，故仅展示了此种类型的多次均值结

果，并由此完成不同异常类型混叠信号的识别，即

图３（ｄ）的情况。
４２　监测结果对比

分别采用四种算法对光纤网络中的异常数据进

行检测，采样频率１００Ｈｚ，单次监测获取１ｍｉｎ的测
试数据，每种情况测试５次取平均值，ａ，ｂ，ｃ，ｄ四种
情况分别对应四种异常数据，共存在７种组合形式，
组合方式以表１中“Ｓｉｔｕａｔｉｏｎ”表示。获得不同异常
信号混叠条件下，节点异常的识别准确率，结果如表

１所示。

表１　不同测试条件下四种算法对三个异常事件的测试结果均值
Ｔａｂ．１Ｍｅａｎｔｅｓｔｒｅｓｕｌｔｓｆｏｒｔｈｒｅｅａｂｎｏｒｍａｌｅｖｅｎｔｓｂｙｆｏｕｒａｌｇｏｒｉｔｈｍｓｉｎｄｉｆｆｅｒｅｎｔｔｅｓｔｉｎｇｃｏｎｄｉｔｉｏｎｓ

Ｃｏｍｐａｒｉｓｏｎｐａｒａｍｅｔｅｒｓ
Ｓｉｔｕａｔｉｏｎ

ａ ｂ ｃ ａ，ｂ ａ，ｃ ｂ，ｃ ａ，ｂ，ｃ

Ｐ′ａｃｃｕｒａｃｙ／％（ｆｏｒａ）

ＬＯＦ ９７７ － － ４２５ ４３６ － ２３５

ＳＶＭ ９８８ － － ７８７ ７９５ － ７５８

ＡＮＮ ９８４ － － ５９８ ６２８ － ６１４

ＣＮＮ ９８３ － － ７９２ ８３５ － ８０３

Ｐ′ａｃｃｕｒａｃｙ／％（ｆｏｒｂ）

ＬＯＦ － ９９５ － ８５６ － ８４９ ８１８

ＳＶＭ － ９９８ － ９７２ － ９１５ ８８６

ＡＮＮ － ９９８ － ９６３ － ８５６ ７２５

ＣＮＮ － ９９８ － ９７６ － ９４７ ９２８

Ｐ′ａｃｃｕｒａｃｙ／％（ｆｏｒｃ）

ＬＯＦ － － ９７９ － ６１３ ７９８ ５３６

ＳＶＭ － － ９９２ － ９２２ ９０１ ８９４

ＡＮＮ － － ９８７ － ８４２ ７３６ ７１２

ＣＮＮ － － ９８８ － ９３８ ９１９ ９１６

　　由表１可知，当仅存在单一类型节点异常时，四
种算法的检出概率接近。但当存在两种及以上干扰

源时，ＬＯＦ的检测概率会大幅降低。以最复杂的三
种干扰源同时存在的情况 Ｄ为例，ＣＮＮ效果最优，
分别为 ８０３％、９２８％和 ９１６％，相比仅采用
ＡＮＮ的识别率提升了约２０％，略高于 ＳＶＭ算法。
验证了算法的可行性。

４３　耗时分析
除了算法识别准确率外，算法的时效性对网

络异常数据检测同样重要，才采用相同的测试数

据源的基础上，对比四种算法的耗时关系如图 ４
所示。

图４　随数据总量增加的三种算法的收敛时间

Ｆｉｇ．４Ｃｏｎｖｅｒｇｅｎｃｅｔｉｍｅｓｏｆｔｈｒｅｅａｌｇｏｒｉｔｈｍｓｗｉｔｈ

ｉｎｃｒｅａｓｉｎｇｔｏｔａｌｄａｔａｖｏｌｕｍｅ

ＬＯＦ算法最快，ＳＶＭ算法最费时，ＣＮＮ比ＡＮＮ略
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微费时。以５００个数据段和１０００个数据段为例，ＣＮＮ
算法的耗时分别为２４９７ｍｓ和１０２４５ｍｓ，而识别准确率
相似的ＳＶＭ算法则需要４８２５ｍｓ和２０１５４ｍｓ。综合识
别率与收敛速度，ＣＮＮ更具优势。
５　结　论

本文设计了一种聚类神经网络的节点异常识别

算法。通过对输出的节点数据进行预分类处理，从

而增加了相似数据的数据粘性，降低了局部最优的

风险。同时，采用聚类权值对隐藏层进行加权补偿，

从而强化了异常信号的特征表达，提高了其可识别

概率。实验采用的３种异常中心波长波动模拟节点
异常状态，并通过与三种常见算法的对比，验证了本

算法的可行性与优势。
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